Activités en entreprise

Activité 1 - Utilisation de DIADEME

1/ Introduction

DIADEME est un outil de gestion de tickets basé sur I'outil de Servicenow. Il a
été adapté et mis en place au sein du Ministére en 2020 pour remplacer APSI-GI et
améliorer les capacités de I'outil. DIADEME est plus qu’un outil de gestion de tickets
méme si cela reste sa fonction primaire au niveau du SDK. Il permet a tous les usagers
du Ministere des Armées d’effectuer des demandes catalogues et/ou de demander
I'intervention d'un technicien lorsqu’ils rencontrent un probléme.

DIADEME est en partie géré par le Centre de Compétences DIADEME (CCD) mais le
systeme permet & chaqgue unité d’'administrer son tableau de bord.

2/ Interface utilisateur DIADEME

DIADEME possede deux interfaces principales: linterface utilisateur et
I'interface technicien.

Ici, I'interface utilisateur. Elle est disponible sur tous les postes directement sur le
bureau afin d'étre accessible le plus simplement possible, permettant ainsi d'y
accéder malgré les problemes que peuvent rencontrer les usagers du ministere.

A‘ Accueil  Professionnel SIC  Mes lickets  Liste de souhaits W Panier  Visites guidées I @ TROUDE William Apprenti v

Offre de services de la DIRISI

DIADEME

J'ai besoin J'ai besoin d'un Je souhaite déclarer
d'informations service un incident

L) Perturbations

o I

Cette interface permet a I'utilisateur d'accéder & de nombreuses fonctionnalités.
Dans un premier temps, sur cette page d’'accuell, les personnes peuvent voir les
pannes généralisées connues et leur statut.
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Ensuite, il est possible d’accéder au DIRISI Store :

v,

Accueil  Professionnel SIC  Meslickels  Lisle de souhails W Panier  Visites guidées & TROUDE Willlam Apprenti ~
ConsEme

> > R b a

Logiciels Service Commun Gratuits

DIRISI Store

Logiciels & empioi réglementé

Logiciels métier

Le DIRISI Store permet & tous les utilisateurs d’effectuer une demande d'installation de
logiciel ou de driver sans avoir & passer par un ticket d’'installation classique. Cette
option a pour but d'alléger la charge d'installation aupres des techniciens et ainsi de
faciliter et d'accélérer le processus pour les utilisateurs.

La partie la plus importante : La création de tickets. DIADEME permet aux
utilisateurs d’accéder a deux types de demande. Tout d'abord les tickets d'incidents :

Accueil  Professionnel SIC Mes fickets  Liste de souhaits ¥ Panier  Visites guidées @2 TROUDE William Apprenti ~

¥ in s > Déclarer un incident Recherches Q

Déclarer un incident

*Tékphone ou contact

La création de ticket d’incident est la plus simple. Les utilisateurs donnent leurs
informations : Nom, Prénom de la personne concernée, poste de travail concerné (les
utilisateurs informent le numéro d'UC — Unité Centrale), I'environnement et I'unité
concernés. Ce parameétre est important puisqu'il permet au Front Office du Service
Desk d'aiguiller les tickets vers les services concernés si c'est nécessaire, par exemple,
les tickets & propos de systemes classifiés ne doivent pas étre traités par les techniciens
du Front Office et sont donc automatiquement redirigés vers le service concerné.
Pour finir, ils décrivent le probleme renconfré.
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TROUDE William

Enfin, les demandes catalogues. Ici, les ufilisateurs accédent & une liste
supposée exhaustive de types de demandes. Ces derniéres sont réparties dans
plusieurs catégories pour affiner et simplifier le traitement, que ce soit pour I'usager

que pour le technicien qui s’en occupera.

Accueil  Professionnel SIC Mes fickets  Liste de souhaits ¥ Panier  Visites guidées

DuADEME

+ J'ai besoin d'un service

2 =l =2 B 9 &

Messagerie Tesphonie Outd collaboratit Comple daccés

Ordinateur et SMOBI Imprimante et télécopieur Matériel periphérique

Internet, ISPT et moteur de recherche
intradef

DIRISI Store et Logiciels
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Accés a un répertoire réseau partagé

Ce service permet de demander |'accés en lecture ou en écriture a un répertoire réseau partage sur le
réseau INTRADEF.

PREREQUIS :
Le demandeur doit fournir les éléments suivants :

* Le nom de la ressource partagée (i.e. le nom du dossier a partager) ;
+ Llidentifiant du compte WINDOWS cible (compte utilisateur ayant besoin de |'accés).

* Demandé par *Téléphone du contact

©  TROUDE William Apprenti v ! 8415133745

*Demandé pour

€  TROUDE William Apprenti x

*Nom de la ressource partagée

GG_SDK-RNS_FRONTOFFICE_RW

* Identifiant du compte Windows cible

w.troude

*Droits d'acces

Ecriture

Date de réalisation souhaitée

| 250312024 08:05:29

Informations complementaires

@ Ajouter des piéces jointes

Ici, j’ai pris pour exemple la FC 362 : Demande d’acces d un répertoire réseau
partagé. Les informations qui doivent étre remplies changent en fonction du ticket ce
qui, comme je le disais plus haut, sert a la simplification de la demande pour les
utilisateurs et permet au technicien d'avoir toutes les informations dés la réception du
ticket.

Dans le cas de la demande d'acces, il doit y étre renseigné, la personne pour
qui la demande est effectuée, son compte « Windows» qui correspondant &
I'identifiant qui lui a été aftribué lorsque son compte a été créé sur I'AD (Active
Directory) et enfin le plus important, le groupe correspondant au répertoire souhaité.
Ce groupe est indispensable. Il est renseigné dans un arbre de I'AD et détermine le
ou les dossiers auxquels I'utilisateur pourra accéder sur un serveur de partage de
fichiers. Il faut donc également préciser si le droit doit étre donné en lecture
uniguement ou lecture/écriture. Ces groupes peuvent également servir & accorder
des acces a certaines fonctionnalités ou & des services a I'aide des GPO mises en
place sur les postes du Ministére.
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Une fois toutes ces informations renseignées et si elles sont bien renseignées,
I'utilisateur n’a alors plus besoin de revenir dessus. Ces informations inclues lors de la
création du ticket suffisent au technicien pour effectuer le travail souhaité.
Cependant, le ticket posséde évidemment une interface prenant la forme d’'une frise
permettant a I'ufilisateur de prendre connaissance de I'évolution de sa demande et
de prendre contact directement avec le technicien en chattant sur cet onglet.

Ici, on peut voir le déroulement des événements : La demande a été créée |l
y a 13 minutes. Un numéro commencgant par DSC lui a été attribué. Ce dernier
correspond & la demande et non & la téche en elle-méme. On verra plus tard qu'il
est possible d'avoir plusieurs tdches pour une demande et que ces dernieres se voient
aftribuer un numéro SCTASK et sont foutes reliées a la demande DSC. Elle passe
ensuite en aftente d'approbation CORSIC. Lorsque ce dernier approuve, un
évenement se place et la demande est désormais visible dans la paniére de tadches
des techniciens.

Accuell > Demande

DSC02847617 - Acces a un répertoire réseau partagé Etat de la commande

- Demande approuvee (Approuve)

(.~} Approbation CORSIC (Fermer)

Numero
DSC02847617
() Traitement (En cours)

Etat Créé

En cours 13 min auparavant

Accés a un répertoire réseau partagé @ Demandé par Demandé Pour
TROUDE William TROUDE Wiliam
- Apprenti Apprenti
‘ Entrez votre message icl
Opérateur DIRISI - e
p i o @ Piéces jointes P

Approbation de groupe de
CORSIC_EMA/DIRISI/POLE OPS
ENT/CNAD/SDK-RENNES confirmée par
l'utilisateur

(Group approval)

DSC02847617 Créee
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3/ L'interfface Administrateur

Le technicien possede lui une interface totalement difféerente et pas accessible
de la méme facon.

= BB TDB_SDK_RNS_Nord-Quest ¥

Mars 2024 Mars 2024

« ¢ > » " | € |> | »

Sur la photo ci-dessus se trouve le tableau de bord du portail technicien de
DIADEME. II varie en fonction des services et des besoins des unités mais sont
uniformisés pour les techniciens d'une méme unité afin d’'assurer la continuité du
service.

Ce tableau de bord comporte plusieurs onglets. Tout d’abord, un premier affichage
nous donne le nombre de tickets présents dans ce qu'on appelle la « paniére
d’aiguillage ».

Q rowswiam e - QP D G
= B TDB_SOK_RNS Nord-Ouest ¥
MesTihets | MesTikets? | Apuilspe  MonPlatess  PAM  Colendiierdes DISPOLROV | Confcal | cidents Majeurs | écaés d it
[ - — o
0
g PAM dAsjourd hul
§ e 0
Droits ot 1571 o Aujourd-Hui
2
Inc 3 Réassigner Incidonts non définis ‘Tachos en kojot Taches non définies Confcall & Traitor
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La premiére tache d'un technicien du Service Desk est I'aiguillage. Etant
membre du Front Office, il est en premiére ligne face a la demande de I'usager. Ainsi,
au SDK Rennes, sur chaque plateau, un technicien se voit aftribuer la tache
d’'aiguillage pour une demi-journée. Elle consiste en, la vérification de la bonne
réalisation des tickets par les utilisateurs et si c’est le cas, il les aiguille aux autres
techniciens afin qu’ils réalisent la tdche demandee.

Prenons I'exemple du ticket que j'ai créé précédemment. Ici, on peut voir qu'l
apparait dans la paniére « Droits et ISPT d'Aujourd’hui». Ces catégories sont définies
par une liste de filtres. On voit qu'il n'est assigné a personne pour le moment, on voit
la description courte et quelques autres informations.

@ rouwcwimagpenn + QP @) &

= Débutréel v

s Owet  (wde) Admistration Systime par SOk 161072024 141416 1072024153221 (wie) ade) vde)

Lorsque I'on clique dessus, on accéde a une nouvelle page ou I'on voit le
formulaire de la demande, des informations supplémentaires, les notes ou le
technicien peut laisser un message dans les notes de tfravail pour que cela ne soit
visible que par les techniciens. Cette opfion permet principalement de fracer les
actions et potentiellement de communiquer des informations pour les services vers
lesquels les demandes peuvent étre fransférées. Le commentaire additionnel
permet de communiquer directement avec I'utilisateur. On peut donc aiguiller ce
ticket vers un technicien.

{ I= Tachedu catalogue - SCTASK3510543 [Vue SERV_ELEM] & W

Tt

uivie | ~ | Enregistreretquitter | Enregistreretrester | Annuler | Imprimer | Prendreencompte

Numéro | SCTASK3510543 Groupe d'affectation | Section Accuell SDK RENNES ‘ Q| e

Demande lice | DSCO2847617 ® Ouvertle I 16/10/2024 14:14:16 |

Demandé Pour | TROUDE William Apprenti ° Erat | Owvert v|

site | RENNES - QUARTIER MARGUERITTE TERRE ® Assignéa | troude] ‘ Q

BasedeDéfense | BDD-RVC | ® Motifde miscenattente | —Néant— v|

Isélections récentes.
@ Action requise TROUDE William Apprenti

| E OPS ENT/CH

Interface

Description courte | Administration Systéme par SDK ‘ B

Description

Priorité | 4-Bas v

Formulaire de demande | Notes

Variables

3 Demandé par

‘ TROUDE William Apprenti ‘ Q| e

> Demandé pour > Téléphone du contact

‘ TROUDE William Apprenti ‘ qQ |l e ‘ 8415133745

sk Nomdela ressource partagée

‘ GG_SDK-RNS_FRONTOFFICE_RW |
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Formulaire de demande | Notes

Listedesurveillance demandeur | & || & Liste de surveillance Back-Office | & || &

Notes de cioture ‘ ‘

Notes de travail

( ‘

Publier

Notes de travail

De plus, la paniére du SDK recoit un grand nombre de tickets qui sont hors
compétences du service. Ainsi, I'une des taches les plus importantes est la prise
d'information et la redirection vers les services concernés par les demandes en
qguestion. Deux exemples qui reviennent souvent démontrent parfaitement la mission
du technicien. Tout d'abord, dans le cas de la gestion des serveurs d'impression : Les
serveurs d'impression n'étant pas gérés par le SDK mais par les CIRISI* locaux, s'il est
nécessaire d'enrbler, de supprimer, ou toute autre gestion de carte d'impression, le
SDK vérifie que la demande est bien rédigée puis transmet ce ticket & la coordination
locale du CIRISI concerné.

¢ = Tachedu catalogue - SCTASK3512842 [Vue SERV_ELEM"] L N

it

Suwe | v | Enregstreretquitter | Enregistieretrester | Annuler | Imprimer  Prendreen compt

Numéro ‘ SCTASK3512842 Groupe d'affectation ‘ Coordination locale CIRIS| BREST Q@

récentes
Demande lide ‘ DSC02849479 ® Ouvert le Icoordination locale CIRISI BREST ‘

L]
o

| owert v

BasedeDéfense | BDD-BSL

]
=z
g
£
3

&

| —néant v

P — - —— [a

Demandé Pour | |
|

Département actuel ‘MAR\NE/ALFANER[H[F[D]‘HLLElEM/MlCMl/SEI?VI( @ Actionrequise [

Interface

Description courte ‘Paramelrer\mpmntd‘rmpressmn ‘ B

Description

Priorité ‘ 4-Bas V|

Formulaire de demande | Notes

Autre exemple, lors de la récupération de fichiers sur un lecteur réseau : Les
serveurs dédiés aux lecteurs réseaux des unités possedent des sauvegardes et sont
gérés par le CNMO-SI de Rennes. Lorsqu’un utilisateur fait une demande de
récupération de fichiers sur un lecteur réseau, nous devons vérifier s'il précise bien :

- Le nom du lecteur réseau en question
- Lo date et I'heure de récupération du fichier/dossier souhaité
- L'emplacement exact du fichier/dossier souhaite

Si ces trois informations sont bien présentes dans le ticket, il est envoyé vers la
coordination locale du CNMO-SI (Cenfre National de Mise en CEuvre — Systémes
d'Information) de Rennes pour qu'ils puissent récupérer la sauvegarde du
fichier/dossier souhaité. Si les informations ne sont pas présentes, il est du ressort du
technicien & I'aiguillage de diriger le tficket vers un technicien afin qu'il prenne
contact avec le rédacteur du ticket pour récupérer ces informations nécessaires.

*Centre Interarmées des Réseaux d’Infrastructure et des Systémes d’Information
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Comme on peut le voir sur les précédentes captures d'écran, les tickets sur
DIADEME contiennent un grand nombre d'informations sur la demande, sur le
rédacteur et sur la personne pour qui le ticket a été rédigé. On y retrouve :

- Le nom de la personne ayant rédigé le ticket

- Le nom de la personne pour qui le ficket a été rédigé (cela peut étre la

méme que celle ayant rédigé)

- Le oules numéros de téléphone

- L'unité dans laguelle se frouve la personne

- Le créneau de disponibilité de I'utilisateur (uniqguement en cas de ticket

d'incident)

Toutes ces informations se frouvent sur la partie supérieure gauche de I'affichage du
ficket.

En plus de ces informations présentes sur tous les tickets, chagque demande
catalogue inclut des informations liées & la demande qui vont permettre au
technicien de réaliser les demandes dés la réception du ticket. Reprenons I'exemple
de I'acces a un répertoire partageé.

Formulaire de demande | Notes

Variables

>k Demandeé par

‘ TROUDE William Apprenti la| e

> Demandé pour * Téléphone du contact

‘ TROUDE William Apprenti ‘ Ql|le ‘ 8415133745,

>k Nom de la ressource partagée

‘ GG_SDK-RNS_FRONTOFFICE_RW ‘

> Identifiant du compte Windows cible

| wiroude |

 Droits d'accés

‘ Ecriture v ‘

Date de réalisation souhaitée

‘ 16/10/2024 14:10:16 @

Informations complémentaires

On retfrouve les informations renseignées par I'utilisateur. Le rédacteur, la
personne concernée, I'identifiant Windows cible, le groupe ainsi que les Informations
complémentaires. La création d'une demande catalogue n'étant pas toujours frés
intuitive, il arrive trés souvent que le rédacteur du ticket mette les informations dans
cette case pour éfre sir de ne pas remplir n’'importe quoi. Il est donc trés important
de vérifier si ces informations sont remplies ou non pour étre fixé sur I'action
demandée.
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4/La gestion de parc avec DIADEME

Au-deld de la création et de la gestion des tickets, DIADEME permet
notamment un inventaire et un accés a un grand nombre d'informations pour la
gestion du parc informafiqgue du Ministere. Ces informations sont souvent tirées
d'autres outils mais DIADEME permet de les regrouper et d'y accéder par un seul
endroit.

Tout d'abord au niveau des utilisateurs, DIADEME concentre un grand nombre
d’informations et nous permet notamment de retrouver d’anciens fickets ouverts par
ou pour l'utilisateur en question. Cela nous aide par exemple lorsqu'il nous informe
qu'un probléme avait été résolu dans un précédent ticket ou que son probléme est
survenu depuis une intervention mais qu'il ne possede plus les informations du ticket.
Aussi, on y retrouve toutes les informations nécessaires pour prendre contact avec lui.

Utilsateur e YN
TROUDE vl agprent e 571 P LS -

L=

DEutlsatenr | wiroud tatAnewsdel | PRESENT

Nom | TROUDE Wiliam Apprents eewa | s

Signaler cette fiche 3 fadministiatens | Envegisirer et quitier

Liens connexes

Svop  Seromé  Sfdelnodentmajew  SDaedichiance Sl = Nembredesfonverwes =S¢

Aucun enregistrement & afficher
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Cependant, pour les informations de contact d'un utilisateur, ANNUDEF est un
oufil bien plus pratique. Possédant beaucoup plus d’informations, il nous permet
notamment d'accéder directement aux informations de son compte Intradef. Il nous
permet aussi d’accéder a son unité et de remonter I'arbre ou méme de savoir s'il est
en mutation.

_Annudef

Recherche | Liens | Contacts |

** Production = — Version 2.5.5.1 — ™ Production *=**

Retrouvez tous les contacts défi gricea A def, " ire en figne du Ministére des Armées, et NeMO dans le
menu "liens”

Authentification
Pages Blanches Pages Jaunes

Recherche : troude willam e <1
Ex : Dupond Jean

= | Recherche Avancee

i 2. Contact € Informations diverses "# Organigramme de I'entité
Etat-major des armées Apprenti TROUDE William
| I;"L" EMA /DIRISI/POLE OPS ENT/CNADSDK-RENNES (FRONT-OFFICE fOPERATELIRS /EQUIPE 3

Fonction: ---(---)
Site : RENNES - QUARTIER. MARGUERITTE TERRE

Etage - Piece : Etage par défaut - Pigce par défaut
. Quartier Margueritte - BP 45 - 1 Rue Gariglana REMNES cedex 9 35398 FRANCE

Aucun numeére de téléphone ou de fax Ne Alliance :

HNom de connexion : william.troude
Adresses nominatives :

L@ william. troude @intradef. gouv. fr

B Bintradef. gouv. fr
Adresse fonctionnelle :
L@ Zintradef.gouv. fr

Mon compte intradef / | 4g / |@

w

5.1 - 20/04/2024 - TNA-3

AU niveau de la gestion de parc informatique plus concrete, DIADEME nous
permet d'accéder aux informations des clés Token et des téléphones portables de la
solution SMOBI (Solution de MOBIlité d’'Intradef). Lorsqu’un utilisateur a un probléme
avec un « token » lui permettant de se connecter au réseau Intradef & distance ou
avec son téléphone portable SMOBI, on peut consulter DIADEME. Parmi la liste des
« token », on accede a des informations nécessaires a certaines interventions comme
la personne G qui le token est attribue, ou bien les codes PUK indispensables pour
réinitialiser le mot de passe du token lorsque ce dernier est bloqué.

TROUDE William DIRISI - SDK Rennes
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= Matéetel \Woe Element Crypto]  Rechercher | Alecté 3

Shiesemac = Risesudaccued S Résean métior
ARz Wiz
utRE wer
AUTRE e
ATRE wer
AuTRE e

RENOUVELLEMENT e -

204

seREL AuTRE wer
AuTRE e

Contieat NG AuTRE o
AurRE 106

st 1 AuTRE 0t

Certiicat NG AuTRE e

ET

i hors

@ TRoUDE willam Apprents ~ Q. P (D) 3

1 dmscsun b bR

= CIRIS! de rattachement

DIADEME possede également une liste des Groupes CORSIC (CORrespondant
Systemes d'Informations et de Communications). Les CORSIC sont des personnes
désignées pour transmettre des informations, valider les demandes catalogues et
répondre parfois aux questions des utilisateurs. lls sont présents dans chaque arbre
d'unités et possédent des droits supérieurs aux utilisateurs classiques pour pouvoir
valider les demandes ou accéder a certaines informations concernant leurs unités.
Ainsi, il nous est important, lorsque I'on a un utilisateur au téléphone, de vérifier qui est
le CORSIC de son unité ou de vérifier sile CORSIC a bien ses droits & jour sur DIADEME.

= Desaription

) CORSC TERREANSCS

S

TERREMIISC]

) CORSIK TERRE/STAY

ousE

) CORSC TERRESTATMUTIC

RSIC TERRE/STAT

) CORSK: TERREFSMMIFSOPS/DUNBSRUKDS/SA.

()  CORSKC IERRE/SMMISDPSDSN/BSRULDSSA.

CORSAC TERRE/SIMMT[SOPS/DSNBIVSIAS

D) CORSC TERRE/SMMTSOO/DTL/BETMISETMSEL

D ORSIC_TERRE/SIMMI/SO0/TL AETM/SETM/SET

TROUDE William

H

P82 |8 |8 |(E|E|B|\0 2|8 |0|¢E (K

= Gestionnaire = Parent
Rechecho Fechorc
ide] vide]
frde] vkde]
ide] videl
fode] el
e} tvide]
fode) vide]
fede] vde]
ode] ide]
ride) fvide]
rde] fvide]
el vide]
ide] fde)
vde] fvde]
frde] tde]
rde) fvidel
fode] fridel
twde) (vite)

DIRISI - SDK Rennes

=i djour
chorches
OROGND 151048
0062020 15:12:47
oGm0 15.1247
08067020 15:08:51
ogj0g/2u015.1056
ogyoe/zuzn 151239
080872020 15:1345
aos2 085042
1o/ 173853
on1m 164810
1o 172323
e
0406021 11:5853
ovjosfmaz 161504
on1m2 113558
ay1m2 o128

310872021 08:4EA4

1 [ amsmazel B BB
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¢ = Growe
= comsic_TeRmeSCH

Tt
>

5  Membresdugmape (2] | Groupes | Compétences

Membres du grovpe  Bechercher | Utlsatzur T a2z
‘Groupe = CORSIC_TERRE/URSCL

@.q m

= Uttisateu = Email = Description = Cestiomnaire = aan = Dépantement actuel = Département dorigine

TERRE ASC /ETAT MAJORICELL INFD TERRE AL /FTATMANOR/CE

5/Conclusion

Pour finir, DIADEME est un outil complet nous permettant d’obtenir un grand
nombre d’'information pour réaliser au mieux notre fravail d’administration. Aussi, il
nous permet d'étre au plus prés de I'utilisateur et de ses besoins. Malgré diverses
difficultés d'utilisation, il s’agit d'un outil important et plus qu’utile méme au-deld de
la simple gestion des tickets. Il s’agissait du premier outil & maitriser lors de mon arrivée
au SDK et je trouvais important de parler de ce pan de nofre travail.

TROUDE William DIRISI - SDK Rennes
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Activité 2 - Mise en place d'une infrastructure MCM et utilisation
au sein du SDK

1/ Installation de l'infrastructure MCM

Pour fonctionner correctement, MCM nécessite au minimum 3 serveurs :
- Un contréleur de domaine Active Directory

- Unserveur MCM
- Unserveur SQL

1.1/ Installation des machines

Pour commencer on va préparer les trois machines et les faire rejoindre le domaine.

On débute donc par le contréleur de domaine.

Comme pour chaqgue installation de I' Active Directory, on vient renommer le serveur.
Ici on I'appellera « CMDC ».

Modification du nom ou du domaine de I'ordinateur X fkance

|
Vous pouvez modiffier le nom et I'appartenance de cet
ordinateur. Ces modfications peuvent influer sur |'accés aux Lt
ressources réseau

Nom de I'ordinateur !
CMDC |S" ou

Nom complet de |'ordinateur
CMDC

Autres

Membre d'un E

(O Domaine

(®) Groupe de travail :
WORKGROUP

S

OK Annuler
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On redémarre le serveur et on passe ensuite a I'ajout des réles. On vient donc
sélectionner le réle AD DS qui va installer automatiquement les fonctionnalités

nécessaires. Par la suite on promeut CMDC en tant que contréleur de domaine et on
définit le nom de domaine racine :

SERVEUR CIBLE
cMDC

Gestion de stratégie de

Outils d'administration de serveur distant

ectory pour Windows PowerShel

Outils AD DS
Centre d administration Activ

rectory

Composants logiciels enfichables et outis en ligne de commande AD DS

Services AD DS

[ Précedent] e [CAnuter ] =N s
_— -— - D — -— R

Serveur MCM

Dans un premier temps on vient indiquer I'adresse IP du contréleur de domaine en

tant que serveur DNS préféré. Par la suite on change le nom du serveur et on ui fait
rejoindre le domaine.

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur |'accés aux
ressources réseau.

Nom de I'ordi @ Utiliser I'adresse de serveur DNS suivante ;
om de |'ordinateur :
MCM Serveur DNS préféré ; 192 .168 . 1 .179
: = Serveur DNS auxiliaire : [ \ . . . ‘
Nom complet de |'ordinateur
MCM
Autres... Modification du nom ou du domaine de I'ordinateur X
Membre d'un
Domaine :
©lCM:l;Ie = o Bienvenue dans le domaine CMAD. local,
loc.
(O Groupe de travail :
WORKGROUP
Serveur SQL

Pour le serveur SQL, c’est comme pour le serveur MCM, on change son nom en
CMSQL et on I'gjoute au domaine.
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1.2/ Paramétrage des prérequis

Pour les prérequis, on va commencer par installer la base de données SQL. On
ajoute le serveur MCM en tant qu’administrateur du serveur SQL dans la gestion de
I'ordinateur. Il s’agit d'un prérequis pour l'installation de MCM 2403.
On vient faire trois partitions du disque pour séparer le disque local, une partition pour
SQL (E:) et une partition pour les logs (L:).

Aprées on télécharge I'exécutable pour développeur de SQL Server 2022. On le lance
et on choisit de télécharger le média. Ca nous laisse I'opportunité de récupérer
I'image ISO et de la monter. Ce qui nous donne :

~ Périphériques et lecteurs (5)

Disque local (C:) Lecteur de CD (D:) SQL (E) Lecteur de DVD (F:) SQLServer2022
HH — g $55_X64FRE_FR-FR_DVO 0 octet(s) libres sur 1,26 Go
Wy 20,6 Go libres sur 33,5 Go 0 octet(s) libres sur 5,18 Go Ny 62,4 Go libres sur 62,5 Go CDFS

Logs (L)
S 31,1 Go libres sur 31,2 Go

Maintenant on vient ouvrir le lecteur F et on exécute le setup.exe ce qui nous améne

sur la fenétre suivante :

T Centre d'installation SQL Server

Planification
Installation
Maintenance
Outils
Ressources

Procédures avancées

Options

Microsoft SQL Server 2022

¢ 66 6¢

figuration matériell logicielle requi

Affichez la configuration matérielle et logicielle requise.

Documentation sur la sécurité

Affichez la documentation sur la sécurité.

Notes de publication (en ligne)

Affichez les derniéres informations sur la version.

tension I rS rver (nouv

L'extension Azure pour SQL Server active Microsoft Defender pour le cloud, Purview,
Azure Active Directory et d'autres services Azure.

Outil d'analyse de configuration systéme

Lancez un outil permettant de rechercher les conditions qui empéchent la réussite
d'une installation de SQL Server.

Télécharger I'Assistant Migration de données (DMA)

L'Assistant Migration de données (DMA) analyse les composants SQL Server installés
et identifie les problémes a résoudre avant ou aprés la mise a niveau vers SQL Server
2022,

Guide d'aide 3 l'installation (en ligne

Lancez la documentation d'installation en ligne.

omment bien démarrer avec le clustering de basculement SOL Server 20.

Lisez les instructions pour bien démarrer avec le clustering de basculement SQL Server
2022.

Documentation relative a la mise a nivea

Consultez le document sur la mise a niveau vers SQL Server 2022 3 partir d'une version

s L
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On va dans « Installation » et on choisit « Nouvelle installation autonome... ».

g C =
A
Planification o Nouvelle installation autonome de SQL Server ou ajout de fonctionnalités & une
. installation existante
Lance un Assistant pominstaller SQL Server 2022 dans un environnement non-cluster
Maintenance ou pour ajouter des fonctionnalités a une instance SQL Server 2022 existante.
Outils == Installer rver R ing Servi
Ressources s8] Lance une page de téléchargement avec un lien pour installer SQL Server Reporting
Services. Une connexion Internet est nécessaire pour installer SSRS.
Procédures avancées
= 4% Installer les outils d’administration SOL Server
Options ‘1 i

SQL Server 2022

Veuillez patienter pendant que le programme d'installation de Microsoft SQL Server 2022 traite I'opération actuelle.

On laisse I'édition « Developer » parce que je n'ai pas de licence puis on laisse par
défaut.

La vérification des regles d'installation s'est bien déroulée. Elle nous affiche
simplement un avertissement pour le pare-feu car il est activé et que les regles pour
SQL ne sont pas encore définies.

Edition Opération terminée, Réussite(s) : 4. 0 échec(s). 1 avertissement(s) 1. 0 ignoré(s).

Régles globales

Microsoft Update | Masquer les détails << Réexécuter
Mises  jour du produit Afficher le rapport détaillé

Installer les fichiers d'installation

Régles d'installation Résultat Regle Etat
Extension Azure pour SQL Server @ 7 Prise en charge des fonctionnalités partagées de Machine Lear... 7 Succes
Sélection de fonctionnalités (] Validation de la cohérence des clés de Registre SQL Server . Succes

Regles de fonctionnalité @ Ordinateur contrdleur de domaine Succes

Regles de configuration des fo... S Pare-feu Windows Avertissement
Prét pour l'installation @ . Microsoft NET Framework 4.7.2, cu plus récent, est requis . Succés

Progression de l'installation

Terminé

26 L
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Pour résoudre ce potentiel probleme, on va venir ajouter ces deux régles de pare-
feu:

ateur.CMAD> New ewallRule Inbound

Entrant

e a partir de la banque. (

Inbound

66-16Fa32b40al2}

ée a partir de la banque. (6

Ensuite, de nouveau dans I'installateur de SQLServer on vient cocher « Services Moteur
de base de données » et on remplace dans les répertoires, le C par E qui correspond
a la partition que I'on a libérée pour SQL.

3 Vous recherchez Reporting Services 7 Téléchargez-le depuis le web

Fonctionnalités : Description du composant :

Fonctionnalités de I'instance Inclut le moteur de base de données, A ‘

lequel constitue le service principal |
[[] Réplication QL Server pour le stockage, le traitement et la
protection des données. Le moteur

[[] Machine Learning Services et extensions de langage
9 929 de base de données permet un accés v |

[[] Extraction en texte intégral et extraction sémantique d¢

[[] Data Quality Services Configuration requise pour les

s i : m ts sélectionnés :
[[] Service de requéte PolyBase pour données externes CoMpREalli SSectn:

D Analysis Services Déja installé(s) : A
Fonctionnalités partagées Windows PowerShell 3.0 ou versio

[ Data Quality Client A installer depuis un média:

[ Integration Services R STy S

< >
[ Scale Out Master

[ Scale Out Worker Espace disque nécessaire
[] Master Data Services

. | Lecteur C: 92 M , 20965 M
Fonctionnalités redistribuables SHIE ki 2

disponibles
Lecteur E: 902 Mo requis, 63968 Mo
< > || disponibles
Sélectionner tout | | Désélectionner tout
Répertoire racine de l'instance : ‘E:'\Program Files\Microsoft SQL Server\ |
Répertoire des fonctionnalités partagées : ‘E:‘\Program Files\Microsoft SQL Server\, |

Répertoire des fonctionnalités partagées (x86) : ‘E:\Program Files (x86)\Microsoft SQOL Server\ |

< Précédent Suivant > Annuler
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On crée un utilisateur dédié a I'administration du serveur SQL et on vient le renseigner

dans les comptes de service.

Nouvel objet - Utilisateur

& Créerdans :  CMADJocal/Users

Prénom : [mcm | wtictes : |
Nom : ‘SOL
Nom complet : [Mcm saL

Nom d'ouverture de session de I'utilisateur :
e

Nom d'ouverture de session de |'utilisateur (antérieur & Windows 2000) :

[cw\u\ | {mcm‘sql

Comptes de service Classement

Microsoft conseille d'utiliser un compte distinct pour chaque service SQL Server.

Service Nom du compte Mot de passe  Type de démarrage
SQL Server Agent [ CMAD\mcm.sql [ A iq) v
Moteur de base de données SQL ... -CMAD\mcm.sqI v A g i
SQL Server Browser iNTAUl'HORI'IV\LOCAL..’i Désactivé v

Accorder le privilége Effectuer des tiches de maintenance en volume au service du
moteur de base de données SQL Server

Ce privilége permet l'initialisation instantanée des fichiers en évitant la mise a zéro des pages de
données. Cela peut entrainer la divulgation d'informations en autorisant I'accés au contenu
supprimé.

Cliquez ici pour des détails

(Préoédﬁvl Aorder |

Avant de faire suivant, il faut impérativement aller dans « Classement » ou « Collation »
en anglais et modifier comme tel :

Customize the SQL Server 2022 Database Engine Collation

Select the collation you would like to use:

(O Windows collation designator and sort order

Collation designator:

Latin1_General

@ SQL collation, used for backwards compatibility

SQL_Latin1_General

_CI_Al

A
SQL _Latin1_General 1_AS
SQL_Latin1_General_CP1_CS_AS
SOL Latin1 General CP1250 CI AS -

Collation description:

Latin1-G I, case-i itive, accent

Page 1252 for non-Unicode Data

YP DI

for Unicode Data, SQL Server Sort Order 52 on Code

l Cancel
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Pour la configuration du moteur de base de données, on choisit « Mode mixte », on
ajoute un mot de passe et on ajoute par sécurité le compte administrateur du
domaine. Ensuite on vient vérifier dans « Répertoires de données » que le bon chemin
est renseigné. Pour les logs on va préciser le disque L que I'on a créé en amont.

 Configuration du serveur | Répertoires de données tempdb MaxDOP Mémoire FILESTREAM

Spécifiez le mode d'authentification et les administrateurs du moteur de base de données.

Maode d'authentification
(O Mede d'authentification Windows

(® Mode mixte (authentification SQL Server et authentification Windows)

Spécifiez le mot de passe pour le compte d'administrateur systéme (sa) SQL Server.

Entrer le mot de passe: ]"ODOHHI {

Confirmer le mot de passe : 1““0“0" l

Les administrateurs SQL Server
bénéficient d'un acces illimité au
moteur de base de données,

Ajouter |'utilisateur actuel |A;ou|uer.  Supprimer

< Précédent l Suivant > | Annuler

Répertoire du journal : |L:\Program Files\Microsoft SQL Servet\MSSQHﬁ.Mfl

Pour la mémoire, on vient fixer le minimum et le maximum, ici 4 & 16Go.

Configuration du serveur Répertoires de données tempdb MaxDOP Mémoire FILESTREAM

SQL Server peut dynamiquement changer ses besoins en mémoire en fonction des ressources
systéme disponibles. Toutefois, dans certains cas, vous pouvez configurer la plage de mémoire (en
Mo) que le gestionnaire de mémoire SQL Server peut utiliser pour cette instance en spécifiant la
mémoire minimale et/ou maximale du serveur,

(® Recommandé O Par défaut

Mémoire minimale du serveur (Mo) : [4096 ] IO |

Mémoire maximale du serveur (Mo) : |16384| | 12147483647 I

* Les valeurs recommandées affichées ont été calculées par e programme dinstallation selon Iz
configuration et ['édition de votre systéme, sauf si elles ont été explicitement spécifides dans m de
commande du programme dinstal/ation 3 /aide des paramétres /SQLMINMEMORY et /SQL IEMORY.

[ L
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On lance I'installation et on voit que tout s'est parfaitement installé :

Terminée

L'installation de SQL Server 2022 est terminée avec les mises 3 jour du produit.

Ee Informations sur I'opération du programme d'installation ou les étapes suivantes possibles :
Termes du contrat de licence

Reégles globales i, e Bt

Micicsolt Upidabe @ Services Moteur de base de données Opération réussie
{2 SQL Browser Opération réussie

Mises 3 jour du produit 1@ saL writer Opération réussie

Installer les fichiers d'installation (& Fichiers de support du programme d'installation Opération réussie

[0 L
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Sur le controleur de domaine, on se rend dans « Modification ADSI». Clic droit, se
connecter, on laisse tout par défaut et on se connecte. Par la suite on déroule et on
vient & nouveau faire clic droit sur System, Nouveau > Objet > Container et on vient
rentrer exactement « System Management ».

Créer un objet X

Attribut : m
Syntaxe : Chaine Unicode

Description ;:  Common-MName

Valeur : System Management

< Précédent Annuler Aide

Dans « Utilisateurs et Ordinateurs Active Directory », sous « System» on fait une
délégation de contrbéle dans le dossier System Management que I'on vient d'ajouter.
Dans I'assistant, on vient ajouter un objet auquel déléguer le contréle et on choisit le
serveur MCM.

Assistant Délégation de contréle X

Sélectionnez un ou plusieurs groupes ou utilisateurs auxguels vous voulez

Utilisateurs ou groupes ¢ Eh
déléguer le controle. E7 -

Litiisateurs et groupes sélectionnés :
& MCM (CMADAMCM)

Ajouter. ., Supprimer

< Précédent Suivai > Anruler Lide
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Ensuite on sélectionne « Créer une t&che personnalisée & déléguer ».

Taches a déléguer
Vous pouvez sélectionner des tdches communes ou personnaliser vos propres
taches.

(O Déléguer les taches courantes suivantes :

[[] Créer, supprimer et gérer les comptes d utilisateurs A
[[] Réinitialiser les mots de passe utilisateur et forcer le changement de mi
[ Lire toutes les informations sur | utilisateur

[] Créer. supprimer et gérer les groupes

] Modffier I'appartenance & un groupe

[] Créer, supprimer et gérer des comptes inetOrgPerson

[C] Réinttialiser les mots de passe inetOrgPerson et forcer la modffication ¢ ¥
< >

(® Créer une tiche personnalisée a déléguer

s

Ici on laisse par défaut.

Déléguer le contrdle

(®) De ce dossier et des objets qui s’y trouvent. Déléguer aussi la création de nouveaux
objets dans ce dossier.

Et on vient cocher les trois premiéres et « Contréle total» qui va cocher a son tour
toutes les suivantes :

Assistant Délégation de contrédle X

Autorisations (
Sélectionnez les autorisations que vous voulez déléguer. 3

Afficher les autorisations :

EG' I I

[ Création/suppression d'objets enfants spécifiques

Autorisations :

[M Contréle total A
M Lire

[ Ecire

[ Créertous les objets enfants

[ Supprimer tous les objets enfants
[ Lire toutes les propriétés v

<Précédent | Suivant> | | Annuler Aide

Y T
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On peut vérifier dans les propriétés de « System Management » que MCM a bien les
droits de contréle total.

Propriétés de : System Management ? X

Général Objet Seécurté Edteur d attributs

Noms de groupes ou d 'utilisateurs :

£ CREATEUR PROPRIETAIRE N
S8 SELF '
52 Lhilisateurs authentifiés
1 8 Systéme
3 -
Ajouter... | Supprimer
Aitonsations pour MCMS Autoriser Refuser
Contrdle total M [ »
Lire L]
Ecrre M ]
Créer tous les objets enfants | L]
Supprimer tous les objets enfants | [] &

Maintenant, on vient étendre le schéma de notre Active Directory. On télécharge et
on lance le .exe de la version actuelle de MCM ce qui va extraire un dossier
cd.retail.LN qui contient les documents nécessaires.

Veuillez sélectionner votre
téléchargement de Configuration
Manager Current Branch

Anglais

T
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On exécute, dans l'invite de commandes, en tant qu'administrateur le fichier
extadsch.exe qui signifie « Extended Active Directory Schema »n. Ci-dessous on voit
que l'opération s'est déroulée avec succes.

‘etail. LN\SMSSETUP\BIN\X64\extadsch.exe"

Sur le serveur MCM, on commence par telécharger et executer le Windows ADK et le
module complémentaire Windows PE puis on vient ajouter le réle de serveur WEB (lIS),
WSUS ainsi que les fonctionnalités suivantes :

Roles

|| Attestation d'intégrité de I'appareil
[] Hyper-V
[] Serveur de télécopie
[] Serveur DHCP
[ ] Serveur DNS

I [m] Serveur Web (IIS) (20 sur 43 installé(s))
[] Service Guardian héte
[ ] Services AD DS
[] Services AD LDS (Active D rectory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau 3 distance
[ ] Services d'activation en volume
[] Services d'impression et de numérisation de docut
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

b [m] Services de fichiers et de stockage (1 sur 12 instal
[— Services de stratégie et d'accés réseau
V]
[ ] Windows Deployment Services

STIVILE UT 1E3CaU gl >ares i

ice de transfert intelligent en arnére-plan (B

IRCompression différentielle a distance
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4 Fonctionnalités de .NET Framework 3.5
NET Framework 3.5 (inclut .NET 2.0 et 3.0)
Activation HTTP

Activation non-HTTP

4 [m] NET Framework 4.8 Features (2 sur 7 installé(s))

v .NET Framework 4.8 (Installé)

ASP.NET 48

4 (W] Services WCF (1 sur 5 installé(s))
Activation des canaux nommés

Activation HTTP
Activation Message Queuing (MSMQ)
Partage de port TCP (Installé)

JRIKIK

Ensuite dans les services de role :

4 V] Sécurité
Filtrage des demandes
[] Authentification de base
[] Authentification Digest
[] Authentification par mappage de certificat
[] Authentification par mappage de certificat
[] Autorisation d'URL
[] Prise en charge centralisée des certificats
[] Restrictions IP et de domaine

ASP.NET 3.5 dans Développement d’applications
4 Développement d'applications
[] Asp
SP.NET 3.5
ASP.NET 4.8

] cal
Extensibilité .NET 3.5

TR
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Dans « Outils de gestion » on vient cocher Scripts et outils de gestion IS ainsi que
Compatibilité avec la gestion IIS 6 et tout ce qu'il contient.

4 Outils de gestion
Console de gestion IIS
4 Compatibilité avec la gestion IIS 6

Compatibilité de métadonnées IIS 6
Compatibilité avec le service WMI IIS 6
Console de gestion IIS 6
Outils de script IIS 6

Scripts et outils de gestion |l

[] Service de gestion

On remplace WID par SQL et on précise I'emplacement de stockage des mises 4 jour
WSUS :

Services de réle

[] WID Connectivity
WSUS Services

SQL Server Connectivity

[VIStocker les mises & jour dans I'emplacement suivant (sélectionner un chemin d'accés local valide
sur MCM.CMAD.local, ou un chemin d'accés distant) :
[wawsug |

Sur le serveur SQL, on vient vérifier dans SQL Server Configuration Manager que dans
les protocoles, TCP/IP soit bien activé, de méme pour Canaux nommés au besoin.

Fichier Action Affichage ?

=%z E=H
‘Q Gestionnaire de configuration SQL Server (Lc
B Services SQL Server

4. Configuration réseau SQL Server (32 bits)
> 3 Configuration de SQL Native Client 11.0 (

Nom du protocole Statut
¥~ Mémoire partagée  Activé
¥ Canaux nommeés  Désactivé

#9 Extension Azure pour SQL Server TN Désact Propriétés de : TCP/IP ? X
v E_ Configuration du réseau SQL Server
&~ Protocoles pour MSSQLSERVER Protocole ' Adresses IP
> § Configuration de SQL Native Client 11.0 B Général
#4 Extension Azure pour SQL Server Non -

Ecouter tout
Keep Alive Non

[ 36 L
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Ensuite toujours dans le Gestionnaire de configuration du serveur SQL, dans les
services, on vient redémarrer le serveur.

; Sql Server Configuration Manager
Fichier Action Affichage 7

L AE-RIENETN N ECROXOX )

ﬂ Gestionnaire de configuration SQL Server (Lc/| Nom Etat
] Services SQL Server
8 Configuration réseau SQL Server (32 bits)

Mode de démarrage  Ouvrir une session ... D de processus Type de service

F950L Server Browser Arrété Autre (Démarrage, ... NTAUTHORITLO... 0

3, SOL Server (MSSQLSERVER)

g Confi tion de SQL Native Client 11.0 ( Début Automatique CMAD\mcm.sql SQL Server
2 Configuration de ative Client 11, u 5
9 Extension Azuse pour SO Sarver ﬁ SQL Server Agent (MSSQLSER P Automatique CMAD\mem.sql 956 SQL Agent
~ 4 Configuration du réseau SQL Server Siiende
- Protocoles pour MSSQLSERVER .
, & Configuration de SQL Native Client 11.0 \eprendre
9 Extension Azure pour SQL Server Mmb
Propriétés
Aide

Ce qui nous permet donc d’indiquer le serveur SQL en tant qu’instance de base de
données pour le role WSUS.

fes Assistant Ajout de réles et de fonctionnalités — ] X
Sélection de l'instance de base de données R ey

Avant de commencer

Spécifiez un serveur de base de données existant (Nom ordinateur\Nom instance) pour installer la
base de données WSUS :

CMSQLCMAD loce!

Connexion au serveur réussie

\ < Pn‘_cédentl I Suivaft> | Installer
5 |

Une fois ces réles installés, on clique sur lancer les tches de post-installation et le réle
est installe.
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Apres vérification dans la console, il m'était impossible de me connecter au serveur.
J'ai donc vérifie si les réles étaient bien installés et j'ai ensuite essayé de forcer a
nouveau la post-installation. Celle-ci était en échec car il y avait déjd une partie de
la base de données qui s'était installée sur le serveur SQL.

dministrateur.CMAD> Get-WindowsFeature UpdateServices*

Install

Administrateur.CMAD\AppData\Local\Te

schéma de la base de donné
z un correcti

J'ai donc supprimé la base SUSDB sur le serveur SQL ainsi que ses connections actives
et j'ai relancé la commande. Comme on peut le voir tfout s'est bien déroulé et j'ai
désormais accées au Wizard de la console WSUS.

Pour le wizard on laisse tout par défaut jusqu'a la connexion aux serveurs Windows
Update.

’j Windows Server Update Services Configuration Wizard:MCM .

" _ Connect to Upstream Server

[ 22

Before You Begin e | To configure Windows Server Update Services on the following screens, we need to apply
Microsoft Update ﬂ' your upstream server and proxy server settings and synchronize information about

Improvement Program available updates.

Download update information from Microsoft Update

Choose Upstream Server

Information to be downloaded includes:
guages Types of updates available
Products that can be updated

Available languages

v Click Start Connecting to save and download upstream server and proxy server
Finished information. This process might take several minutes or longer, depending on your

What's Next connection speed.

Start Connesift}x\)ng

< Back Cancel
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Une fois terminée, on sélectionne les produits qui nous intéressent. En I'occurrence
dans notre cas ce seront les produits liés & Windows 10, 11, Server 2019 ainsi que SQL
Server 2022, SSMS v20.

Ensuite on vient activer la synchronisation automatique & 4h du matin.

Set Sync Schedule

2

Before You Begin
Microsoft Update
Improvement Program

Choose Upstream Server
Specify Proxy Server
Choose Languages
Choose Products
Choose Classifications
Finished

What's Next

Configure when this server synchronizes with Microsoft Update

You can synchronize updates manually or set a schedule for daily automatic
synchronization.

®

O Synchronize manually

First syncl l04:00:00 5

~

Synchronizations per day: |1
Note that when sc ing a daily synct from Microsoft Update, the
synchronization start time will have a random offset up to 30 minutes after the specified
time.

Et on effectue la premiere synchronisation :

%‘j Finished

Finished initial configuration of your server

Before You Begin

Microsoft Update
Improvement Program

4 You have now finished configuring your WSUS server. You can go on to launch the WSUS
' ' Administration Conscle or start the initial synchronization.

Choose Upstream Server
Specify Proxy Server
Choose Languages

Choose Products

Choose Classifications
Configure Sync Schedule

What's Next

[“] Begin initial synchronization
The initial synchronization with Microsoft Update or your upstream server can take
some time. The length of the initial synchronization depends on the number of
products, update classifications, and languages you have selected, as well as the speed
of your Internet connection.

T
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1.3/ Installation de MCM

Dans un premier temps il nous faut installer les deux composants ci-dessous. D'abord
VC_redist.xé4.exe nécessaire pour installer msodbcsgl.msi.

W VC_redistx64.exe 1w

Ouvrir un ﬁ%ﬁi
ﬁ msodbcsgl.ms:

Ouvrir un fichier

On peut donc commencer l'installation de MCM tranquillement. On choisit d’abord
« Installer un site principal ».

Mise en route
- | | |

Options d'installation disponibles

Le programme d'installation n'a détecté aucune installation existante d'un serveur de site, d'un systéme de site ou
d'une console Configuration Manager sur cet ordinateur.

(®) Installer un site principal Configuration Manager
[] Utiliser les options d'installation par défaut pour un site principal autonome
- Installer un site principal Configuration Manager
- Utiliser le chemin d'installation par défaut
- Configurer un serveur SQL Server local avec des paramétres par défaut
- Activer un point de gestion local pour Configuration Manager
- Activer un point de distribution local pour Configuration Manager
() Installer un site d'administration centrale Configuration Manager
Mettre 3 niveau ce site Configuration Manager
Récupérer un site
Effectuer une maintenance de site ou réinitialiser ce site

Désinstaller ce site Configuration Manager

| <Précédent || Suivar‘tb> | Annuler

Installer la version d’'évaluation car comme pour SQL, je n'ai pas de licence.

0
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On vient ensuite choisir le dossier pour installer les fichiers. Dans mon cas j'ai créé un
dossier MCMprerequisites dans le C. On effectue le téléchargement.

Téléchargements requis
|| R I

Le programme d'installation nécessite des fichiers requis qu'il peut télécharger automatiquement dans un emplacement
que vous choisissez, ou vous pouvez utiliser des fichiers précédemment téléchargés.

(®) Télécharger les fichiers requis
Exemple : \\NomServeur\NomPartage ou C:\Téléchargements

Chemin : CAMCMprerequisites Parcourre

() Utiliser des fichiers précédemment téléchargés

Exemple : \\NomServeur\NomPartage ou C:\Téléchargements

Chemin : Parcourir

[ <Précedent | | Suivant)\Jl Annuler
1.

On précise le code de site ainsi que son nom.

Parameétres d'installation et du site
— |

Spécifiez un code de site qui permet d'identifier de maniére unique ce site Configuration Manager dans votre
hiérarchie,

Code de site : ACM

Spécifiez un nom de site permettant d'identifier le site. Exemple : Site Siége social de Contoso

Nom du site : | Activité Configuration Manager |

Remarque : le code de site doit étre unique dans la hiérarchie Configuration Manager et il ne peut pas étre modifié
aprés l'installation du site,

Dossier d'installation : C:\Program Files\Microsoft Configuration Manager Parcourir...

Spécifiez si vous souhaitez installer la console Configuration Manager pour gérer le site Configuration Manager & partir
de cet ordinateur. Vous pouvez gérer le site 3 distance si vous n'installez pas la console Configuration Manager.

Installer la console Configuration Manager

| < Précédent || Suivant> | Annuler I

On choisit « Installer le site principal en tant que site autonome » car dans nofre
infrastructure il n'y a pas d'autre site.

‘@ Installer le site principal en tant gue site autonome
4] [
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On modifie le nom du serveur SQL pour qu'il corresponde a celui que I'on a créé
séparément.

Informations sur la base de données

——

Les sites principaux de Configuration Manager nécessitent une base de données Microsoft SQL Server pour stocker
les paramétres et données de site.

Spécifiez les informations du serveur de base de données du site. Le nom de I'instance utilisée pour la base de
données doit étre configuré avec un port TCP statique. Les ports dynamiques ne sont pas pris en charge.

Nom du serveur SQL (nom de domaine complet) : Exemple : Serverl.contoso.com

[cMsQL/CMAD Jocal ]

Nom d'instance (laisser vide par défaut) : Exemple : Monlnstance

Nom de la base de données:  Exemple : CM_XYZ
CM_ACM \

Spécifiez le numéro de port TCP pour SQL Server Service Broker. Configuration Manager utilise Service Broker pour
répliquer des données entre des serveurs de base de données de site parent et enfant dans la hiérarchie. Ce port
différe du port utilisé par le service SQL Server détecté automatiquement par CM.

Port Service Broker : 4022

| <Précédent | | Suwm>_” Anndler |

Les chemins d’acceés ont bien été détectés.

Spécifiez les emplacements du fichier de données et du fichier journal de transactions SQL Server.

Chemin d'accés au fichier de données SQL Server

|E:\Program Files\Microsoft SQL Server\MSSQL16.MSSQLSERVER\MSSQL\DATA\ Parcourir...

Chemin d'accés au fichier journal SQL Server

[El\Program Files\Microsoft SQL Server\MSSQL16.MSSQLSERVER\MSSQL\DATA\

2 L
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On laisse la page d'apres par défaut puis on vient modifier les parametres de
communication comme tels.

Les roles de systéme de site Configuration Manager peuvent accepter des communications EHTTP ou HTTPS depuis
des clients, Spécifiez si tous les roles de systéme de site doivent accepter uniquement la communication HTTPS ou
si vous autorisez la configuration de la méthode de communication sur chaque rdle de systéme de site.

() Tous les réles de systéme de site acceptent uniqguement les communications HTTPS depuis les clients
(®) Configurer la méthode de communication sur chaque réle de systéme de site
Les clients utiliseront HTTPS lorsque le certificat PKI valide et les rdles de site activé HTTPS sont disponibles

Remarque : la communication HTTPS exige que les ordinateurs clients disposent d'un certificat PKI valide pour
I'authentification des clients.

Pour le point de gestion et le point de distribution, on laisse par défaut on vient juste
préciser le type de connexion en EHTTP.

Réles systéeme de site
———

Spécifiez si vous souhaitez que le programme d'installation installe un point de gestion ou un point de distribution.

Un point de gestion fournit aux clients des informations sur I'emplacement du contenu et de la stratégie. Il regoit
également des données de configuration de la part des clients.

Installez un point de gestion.

Nom de domaine complet : Connexion client :
MCM.CMAD.local | EHTTP v

Un point de distribution contient des fichiers sources a télécharger par les clients et vous permet de controler la
distribution du contenu en utilisant les commandes de bande passante, de limitation et de planification.

Installez un point de distribution.

Nom de domaine complet : Connexion client :
MCM.CMAD.local EHTTP v

Le compte d'ordinateur du serveur de site permet d'installer les réles de systéme de site sélectionnés. Assurez-vous
que ce compte est membre du groupe d'administrateurs local pour les serveurs spécifiés.

Vous pouvez ajouter des rdles de systéme de site depuis la console Configuration Manager aprés l'installation.
Les roles de systéme de site configurés pour HTTPS doivent posséder un certificat de serveur PKI valide.

| <Précédent || Suivant >{}_|| Annuler
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Une vérification se lance et on peut enfin commencer I'installation de MCM.

Vérification de la configuration requise

————
Le programme d'installation recherche potentiels. S'il en trouve. il affiche des
sur la manidre de les résoudre.
Détails :
Configuration requise Etat Systéme
Version de SQL Server Native Client Avertizement  TP24-CMOT tripod-24.1an

Mode de sécurité de SQL Server Avertissament

Allocation de mémoire pour le processus SQL Server  Avertissement

|Vénfication de | configuration requise terminée,

TP24-CMSQLtripod-24.1an
TP24-CMSQLtripod-241an

Selectionnez un elément pour afficher des informations sur la maniére de résoudre fe probleme. Consultez ie ficher

CanfigMgrPreneqiog pour obtenir (3 liste des Siéments prérequis

<Prickien |

rnstalistion] | Anncler |

Et une fois terminée cela donne :

Installer

Liinstallation principale est terminge

Ly

@ Installation du Gestionnaire de boite de réception

@ Instaliation du foumisseur de stratégie

@ Instaliation du gestionnaire de contréle du paint de gestion
@ Configuration du point de gestion

@ Installation du package d'images de démarrage

@ Configuration du service de réplication de données

@ instaliation de la console Configuration Manager

Temps écoulé : 00:01:19:15

i) Vous pou 7 Pour liste de tiches destinée & vous sider & configurer
votre site, voir Taches de & Tinstallation dans la de
Canfiguration Manager.

[iffcher e jovmal 1 [ Sgnalra Micrasot

Subvant > @

L'installation est désormais compléte. On accéde a la console. Pour une utilisation au

sein d'une entreprise, il faudrait paramétrer le site et ajouter du contenu pour les
séquences de taches, les mises & jour efc...

1B Microsoft Configuration Manager (Connecté & LYO, Agence Tripod Production de Lyon - TP24-CMO1 riped-24.an) (Evaluation, 180 jours restants)

o

- x
IR vececrer [Tous ies espaces de traval | Rechercher -0 02 R
. o =
LH §el = [ ke x
Tous les Recherches  Paramétres de Enregistrer la Enregutrer la Fermer
Objets | envegatrées  recherche | recherche actuelle recherche actuelle sous
frendue Options Envegrstrer Recherche active
« « [\ s ActisetConformite » Vuedensemble » >
Actifs et Conformité «
4 B vue densembie Actifs et Conformité
& Utilsateurs
% Appareis
# Regroupements d utlisateurs * Index de navigation
& Regroupements de periphenques
& Groupes dorchestration Utlisateurs: Gérer es utisateurs et s groupes  tiksateurs Appareis: Géres les pénphéncues pour a hrarchie
R Migration de Fétat ublsateur g
» i Regroupements d utilisateurs: Gerez les regroupements
Gemshvarems dutiksateurs pour la hérarchie. Gérez de

B Actits et Conformite

7 Bibbotheque de logioets

I surveillance
74| Administration

%5 Communaute

Groupes d'orchestistion: Crée un groupe d orchestraton

Asset Intelligence: Gére: le catalogue Asset Inteligence
importez des fichiers de licence et synchronisez avec System
Center Online pour rapprocher des licences logicietes.
Paramétres de conformité: Gérez les éiéments de configuration
et Jes lignes de base de configuration pour évaluer et comger la
conformité des parametres sur les périphénigues.

Tous les appareils de T entreprise: Gérer les appareils
> drentreprie et les probis d nscription des apparers

de
pérphéniques pour la hiérarchie

Migration de I'état utilisateur: Gérez la migration de rétat
utiksateur en prévision du moment o vous déploieres les
systémes dexploitation.

Contrdle de logiciel: Configurez des réghes pour contrdier
Tutiisation de Ispplication logicielle.

Endpoint Protection: Géres les stratégies de logiciel anti-
programme malveillant et de pare-feu.
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2/ L'vtilisation de MCM par le SDK

Pour Intfradef, MECM représente 593 serveurs répartis entre :

- 1 CAS (Central Administration Site)

- 1 WSUS (Windows Server Update Services)

- 4 Sites principaux (Paris, Rennes, Metz, Toulon)
- 15 Serveurs SQL pour les bases de données

- 572 Points de distribution sur les serveurs de proximité.

Au Front Office du SDK, nous utilisons MCM et ses utilitaires pour deux raisons
principales : I'administration & distance des postes et I'installation de logiciels.

2.1/ L'administration d distance

Avec MCM et son client présent sur les postes Intradef, I'administration &

distance est concentrée mais compléete.

Tout d’abord, le client remonte beaucoup d’informations que I'on retrouve dans les

« Client Center », outils pour I'administration des clients MCM.

A gauche, I'ancien Client Center, on voit sur I'image les différents outils et les actions
a distance qui peuvent étre effectuées sur les postes. Ces derniéres nous permettent
d'effectuer des vérifications, d'ajouter des fichiers ou réaliser des actions directement
sur le client. A droite la plus récente que I'on ait, celle-ci permet quelques actions
différentes mais nous permet surtout la désinstallation de logiciels sans passer par une

séguence de taches de désinstallation.

e ue ] SCCM Client Center V20 (Syliance IT Services Tial)
Ciient; [UC THJ Connected | B Client Actions ~ [jf Tools | &) Query
Agent Actions & PoweiON
Actions. Companents  Cache Install/Repair Client H () powerOFF
SMS Advanced Clert & PwReset
Geanup Message Queues) & WebSite
Delete SMS Certficates & Appvinfo
AppvLogiles
Uningtal Repair ingtal g R
CertMMC
WM Repair B oo
Repair Wi & & CompMgmt
Delete mot\cem . MSTSC
Cu MSTSC /Admin
Recreate Repostory 2
B MSinfo32
Shutdonn / Restart k2 Explore Shares
Logoft Festat._| | Shutdown | |
=]
& FEP Scan (Full)
_________ [ FEP Signature Restore
H iy B it @ OfferAssistance
= B Powershell
{8] eventvioniter ;
5] toventor Acions
() Advertisements
= =
h@j AgentActions
~ | Execution History: 152 tems
7 WakeUp (WOL)

TROUDE William

«{ uc
Target Computer:| UC |3 | connea
> =y & 3 G =
B« ¥ & (g | | o 5 X B
HW  SW  DOR | Machine User | DCM Update Open un
Iwe o dnve Policy = Policy» | Check | Evaluation = | Consol . S
4 Overview
\a] Comporents Site Cove: | RY
& Cache HITP Porc:
(] Install / Repair
@ Client Health HTT?S Port

Agent Version: 50091221018
Management Paint dr-cpLintradef.gourv.fr
Internet Management Point

Praxy Management Pain:
DN Suffix
Server Lacator Point

Unique Identifier (GUID):

Agent Log Path:
CCMSetup Path
Cache Path:
Auto Site Assignmenz ] {Auto Sice Discovery)
Monitoring
—
X Inventory

# Software Distribution

{4 Agent Settings
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De plus, MCM permet la prise en main & distance gréce au « Contréle a distance de
Configuration Manager ».

':_'J Controle a distance de Configuration Manager
Fichier Afficher Action Aide

Connecter
Se déconnecter

Quitter

A la grande différence du Remote Deskiop Protocol de Windows, il nous permet de
nous connecter a distance sur la session de I'ufilisateur tout en le laissant connecté.
On se retrouve donc & partager la main avec I'utilisateur. Cela nous permet
notamment de pouvoir lui demander de nous monfrer en direct le probléme
rencontré et de garder une certaine transparence sur les actions effectuées car il
continue de voir I'action en cours sur le poste. L'inconvénient du contréle & distance
de configuration manager est sa consommation de ressources. L'utilitaire est assez
gourmand pour le poste client mais permet de ne pas avoir a passer par un logiciel
tiers.

2.2/ Déploiement de logiciels

Les installations que nous faisons via MCM passent en grande majorité par des
packages déployés via des séquences de taches renseignées sur les serveurs MCM.
On peut accéder a laliste des logiciels et des séquences de téches disponibles gréce
la Console MCM.

B Outils de recherche Microsoft Configuration Manager (Connecté  CAS, CAS-TOULON - \DR-CPT.INTRADEF.GOUV.FR)

A0 Q2 &~

Tousles
objets
Etendue

‘ ©  Un composant obligatoire de la consol

€ >~ [B o thioregeds

éque de log

[][ 2 Rechercher | Ajouter des critéres +

ID du package Date de i
CASO1039 09/05/2023 13:42 01
CASO1319 22/03/2024 1317 104
CASO154A
CASO1576
CASO1562

! B Packages de pilotes

» B images du sy
.. CASOI3F1

e CASOT56A
CAS01554
CASDI61C
CASOOFBS

 Windows 11 Upgrade Readiness

Nom: _NAT_TSQ_Firefox-ESR x64_102.100|

CAs01030
i

Type de package:
1D image de démarrage:

P Actifs et Conformits

7], Administration

25 Communaute

Resumé [ Reférences [ Depl ts | Depl ts par phases |

préc

TROUDE William DIRISI - SDK Rennes

46



Le package contenant les fichiers de la séquence de t@ches est mis en place sur les
points de distribution dés sa création par le CNCI.
Pour installer un logiciel sur un poste il y a deux manieres de faire :

- Directement sur la console MCM

- En utilisant le site sharepoint appelé PSAUM

Via la console MCM, il faut aller sur le logiciel souhaité, sélectionner « Ajouter des
ressources » puis indiquer le nom d'UC du poste souhaité :

Actifs et Conformité < Résultats de la recherche dans les sous-dossiers SOFTWARE - 2 éléments présentés
4 B Vue d'ensemble pdfsam
1 -
& utiissteurs | lcéne | Nom Limitation au regroupement Nombre de membres Membres visibles sur le site
1% Apparsils | & MAT_PdfSam-Basic x64 42,12 U All WKS DR-CPT 24 24
# Regroupements d'utilisateurs | & AT TSQ_PdfSam-Basic 4.2.12_| 12810 18810
= o ## Afficher les membres
4 ¥ Regroupsments de périphériques
o =R Ajouter les éléments sélectionnés »
= B Installer le client
» [ CNMOI-MLF
Exécuter le script
- pem
Démarrer CMPivot
| EXCLUSION

[} Effacer les déploiements PXE requis

o

1 PMAD CIRIS| - GESTICN SDK
4 || PROVISIONNING
* |21 DOCKS - Station D'accusil

Mettre 2 jour I'adhésion

Synchroniser ' ppartenance

| 1% Ajouter o
b [ MASTER NAT_TSQ_PdfSam-Basic 4.2.12_1 Jeierac e eNIeS
il Notification du client »
» 21 SMOBI =
Résumé Diagnostics du client »
¥ | [ SOFTWARE
N # Exporter
+ [Z] REMEDIATION om: e
1D de regroupement 3 Exporter vers un fichier CSV »
boLsum Heure de mise & joun A o
» B TEsT Nombre de membres: |2 et
Membres visibles sur le site: & Déployer .
B Actifs et Conformité Regroupements référencés:
* Commentaire : [ Voir les relations
fﬁ Bibliothéque de logiciels Temps d'exécution (ms) de Iévaluation -
- {compiéte): i Déplacer
M Surveilance Changements de membre de I'€valuati —
= {complte): [E] Proprigtés
|z]r Al msnietration: Hleure ﬂ\:l dermier :hangemem de membrede
i I'évaluation (complete}: 17/03/2025 11:36
Ajouter des ressources au regroupement X [ Propriétés NAT TsQ PdfSam-Basic 42.12 | X
b rom de ch neoaer | uc | Fenétres de ! Vanjableﬂ du Groupes de points de distribution
Synchronisation cloud = Sécurité  Alertes
Type de ressource [Ressource systéme “| Général Régles dadhésion  Gestion de Islmertation  Déplojements
Rechercher dans regroupement | <Tous les regroupements>  ~ Parcourr... Configurez les régles qui dé I ace
Avrance > Régles d'adhésion :
Nom de Ja régle . Tye ID de regr A
Rechercher
- . irecte Non applid
Résultats de la recherche : uc Directe Non applic
uc Directe Non applic
MNom Type de ressource Domaine Codede ... e Drecte Non appli
Aucun élément & afficher dans cette vue. uc Directe Nen applic
uc Directe Non applic
e o T Mim b Al memmlis ¥
<
Ajouter la régle i Supprimer
[ Utiliser des mises & jour incrémertielies pour ce regroupement
Ressources sélectionnées : Une mise & jour incrémentielle évalue périodiquement de nouvelles ressources et gjoute des
u 'applic ace Cette option n'exige pas que vous planfiiez une
Nom Type de ressource Domaine Code de ... mise & jour complete pour ce regroupement.
uc Ressource systéme  DR-CPT RNS
[] Planier une mise & jour compléte sur ce regroupement

K k| | g e

Surla troisieme photo, on voit lesregles d'adhésion et la ressource ajoutée surla photo
précédente se trouve désormais dans ces regles d'adhésion et va bientdt recevoir la
séguence de taches NAT_TSQ_PdfSam-Basic...

Via le site Sharepoint « PSAUM » c'est un peu plus rapide pour le technicien carily a
un « moteur de recherche» pour les logiciels et nous permet également de
sélectionner plusieurs postes et logiciels différents en une fois.
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s 0 osos @ o
B2 importer fes faveris ), SOS @ ifeed 8 0GC B PSAUM B Création CT portail-scm.intradef.gouv.fr indique

| Vous allez déplayer 1 appiication(s) sur 1 postels). Confitmez vous cette
opération 7

P
3 2 . 3y SuiviApp  Déploiement d'un nouveau poste  Changement dun poste  Supp Flag “ e JBIFIER LES LIENS
@ Deéploiement d'une application

(1) swtue pas de s

N’ de ticket s [ Afficher uniquement les collections de désinstallation.

Seleciion | I Hee e ‘l Lo 8 |

uc -c8 [x] |NAT_TSQ_PdfSam-Basic 4.2.12.1- €8 [x]

Remarque : Lorsque vous tapez un nom d'utilisateur, le pourcentage indique le degré de certitude d'utilisation associé au poste -

Commentaires

Réinttialiser | | Soumettre |

Lorsque le technicien envoie la demande sur PSAUM, le serveur de site (1 des 4
principaux) va informer le serveur de proximité faisant office de point de gestion de
la conduite & tenir (nom du poste et package souhaités).

Ensuite, I'agent Client Center présent sur tous les postes du Ministére effectue une
vérification plusieurs fois par heure (peut étre forcé via le Client Center) pour savoir s'il
est concerné par une action.

A la suite de cette vérification, le point de gestion (MP — Management Point) informe
le poste qu'il doit aller récupérer les fichiers de la séquence de téches aupres du point
de distribution (DP — Distribution Point) défini.

Le package est ensuite téléchargé par le poste depuis le DP puis est ensuite exécuté.
L'agent Client Center fait par la suite un compte rendu au MP.

Le technicien peut vérifier que tout s'est bien installé depuis les Client Center :

riew £ JDReioad instaled S¥
(3 Pendling Updates =

3l All Updat
&' Installed Software]
& Collection Variables | J
& inventory data
& DCM Baselines
& Power Settings

Installed Location

FieZib x84 | 3661
9 Firefo- S w64 12831

I Monitoring

4 inventory

W Software Distribution

{0 Agent Settings
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Ou en allant vérifier les logs du Client Center Manager (CCMlogs).

n Ce PC > Windows (C) > Windows > CCM
Nom

i s D @ log 246 Ko

B _sciotify DR-CP log 0 6 G 791 Ko

Bl _scNotify DR-CP

& AlternateHandler.log

!ﬂ AppDiscovery.log

!’ AppEnforce.log

E’ AppintentEvallog

B Assetadvisorlog i 4320Ko
or-20221208-142146.log € 0 e 5121 Ko

!D AssetAdvisor-20240118-125448.log € 0 G ERPANG

!" BitlockerManagementHandlerlog 6 2025 0G 284 Ko

B cAslog 3744 Ko

!, CAS-20241218-083108.log € € i Ko

!h CAS-20250206-051206.log <

B CAS-20250303-111151.log

!" Cem32BitLauncher.log / 25 17:3 i 140 Ko

B ccmCloud.og ) Ko

B ccmevaliog /20 0 ichi ¢] Ko
!‘D CcmEval-20230301-061241.1og 2 G 5120 Ko
h CecmEval-20240218-2113 /02/2 13 ] 5121 Ko
!ﬂ CcmEvalTasklog 2 PARN ]
!J. CemEvalTask-20221213-100841.log 0 51 o
B§ CembvalTas 3 A7 3 0 5121Ko
B compvalTasl 73 2075 17 jer 10C 5121 Ko

D'autres tdches de déploiement se passent par MCM et PSAUM comme la
masterisation de postes et I'installation de serveurs mais ne sont pas effectuées parle
SDK de Rennes.
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Activité 3 - Solution de Mobilité d’Intradef

La Solution de MORBIlité de I'Intradef ou SMOBI est une solution mise en place
pour permettre aux usagers du Ministere d'accéder aux services disponibles sur
Intfradef en dehors des infrastructures du Ministére. Cette solution principalement
utilisée pour effectuer du télétravail, se retrouve sur des ordinateurs et des téléphones
portables.

1/ Mise en place du service

La mise en place du service se fait a distance, parfois avant I'ufilisation par les
usagers lorsque les CIRISI (Centre Interarmées des Réseaux d'Infrastructures et des
Systemes d’Information) réinitialisent ou initialisent I'ordinateur portable et effectuent
une demande DIADEME & destination du SDK pour une installation des services SMOBI.

1.1/ Déploiement via PSAUM/MCM

Pour l'installation des services, le SDK déploie via PSAUM une séguence de
tGches. Cette séquence contient plusieurs logiciels et drivers : le service SMOBI,
Cryptosmart, OpenVPN TAP et Business everywhere.

res v enregistrées v récentes v recherche - - - “
Obti TSQ_SMOBI-W10_7.2.0_I Editeur de séquence de taches
ptions
s synchronisé avec votre site. \Rechercher X | 27| [Potée ot ‘ sl 4
+ Vued'ensemble » Systémesd'exploitation »| Ajouter ~ | Supprimer
Résultats de la recherche dans les sous-dossiers S¢ € LOG Désinstallation 5.2.67 A
€2 Desinstallation Cryptosmart 5.2.67
smobi -} Desinstallation de Cryptosmart 5.2 85
- €} Kil CryptoSmart
lcéne | Nom & LOG Desinstallation de Cryptosmart 5.2.85
£ REM_TSQ_SMOBI-W10_7.1.0_U g Desinstallation de Cryptosmart 5.2.85
P - Attente (60s)
(E4] TSQ_SMOBI-W10_6.3.2_1 |, £ Desinstalistion ds Cryptosmast 5.1.10 1 30
B  1sQsmoBl-wi07.1.0. € LOG Desinstallation de Cryptosmart 5.1.10ix 90
Bl  TsQsmoBI-w10_7.20.1 €4 Desinstalation de Cryptosmart 5.1.10fix 90
> .y ) Attente (60s)
E TSQ_SMOBI-W10_7.2.0_I_TEST [} Installation de de SMOBI 7.2.0
-} Installation de OpenVPN TAP driver 9.24.7
€ LOG Installation de OpenVPN TAP driver 9.24.7
{3 Installation de OpenVPN TAP driver 9.24.7
=[[} Installation du service SMOBI 3.2.3
£ LOG Installation du service SMOBI 3.2.3
&) Installation du service SMOBI 3.2.3
TSQ_SMOBI-W10_7.2.0_| -} Installation de DRV Business Everywhere
€ LOG Installation DRV Business Everywhere
Résumé 2 Installation DRV-Business-Everywhere 5.1.303
--[} Installation de Cryptosmart PC 5.2.123
Nom: TSQ_SMOBI-W10_ ) LOG Installation de Cryptosmart PC 5.2.123
Description: DSC02323213 SM( £ Installation de Cryptosmart PC 5.2.123
ID du package: CAS01315 & LOG Fin
Type de package: 4 &) TAG ARP FIN
ID image de démarrage: ) LOG PopupRedemarage
£} Popup de Redemarage v
R
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Cryhod permet le chiffrement du poste. Il est présent de base sur tous les postes du
Ministere mais intervient dés le démarrage pour les postes SMOBI.

Cryptosmart est le client et avec le driver OpenVPN TAP ils permettent d’'établir la
connexion au VPN d’'Intradef. Cryptosmart permet également la vérification du foken
et du PIN rentre par I'utilisateur.

Le driver Business Everywhere permet d’utiliser le réseau cellulaire pour se connecter
au VPN.

Lors de la réception du ticket DIADEME, le technicien récupére le numéro d'UC qui
s'écrit « UC+Adresse MAC »n. Ce numéro est renseigné dans la base de données MCM
et dans les ordinateurs de I’AD. Il nous permet donc d'identifier le poste
correspondant. Une étape de vérification est d’abord effectuée : le technicien vérifie
que le poste est bien un ordinateur portable, qu'il ne se trouve pas dans les groupes
Active Directory liés & SMOBI et qu'il ne possede pas déja I'installation. Si tout est bon,
on le désigne ensuite dans PSAUM avec la séquence de taches souhaitée qui est
nommee « TSQ_SMOBI_n°Version » sur les serveurs MCM.

N de ticket : |DSC12345 O Afficher uniquement les collections de désinstallation.
\ Sélection Importer ] { Les collections
; i
‘Ucoooooooomm -CB ‘ [NAT_TSQ_SMOBI-W10_7.2.0_1 - CB @‘

Remargque : Lorsque vous tapez un nom d’utilisateur, le pourcentage indique le degré de certitude d’utilisation associé au poste .

Commentaires :

uco00000000101
NAT_TSQ _SMOBI-W10_7.2.0_1 - CB

~

Réinitialiser Soumettre
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1.2/ Utilisation de I' Active Directory

Les groupes Active Directory sont utilisés pour uniformiser ou spécifier mais
surtout pour simplifier la gestion des utilisateurs et des ordinateurs du domaine.

Les GPO définissent les parameétres de sécurité, y compris les politiques de mots
de passe, les restrictions d'acces et les configurations de sécurité du systeme. Cela
garantit que tous les postes accédant au réseau via le VPN respectent les normes de
sécurité qui sont mises en place habituellement pour les postes dans les batiments du
Ministere.

En intégrant les postes dans deux groupes AD précis, nous pouvons appliquer des
GPO spécifiques qui vont permetire aux postes SMOBI de fonctionner correctement
a distance et en toute sécurité.

Une des GPO attribuées configure I'utilisation de Cryhod, logiciel choisi pour le
chiffrement du disque des postes. Ce dernier est essentiel pour protéger les données
sensibles et/ou une utilisation frauduleuse du poste en cas de perte ou de vol.

Parmi les modifications apportées par les GPO, certaines concernent des
parametres spécifiques de I'éditeur de registre. Notamment, un des parametres
informe le poste de la passerelle correspondant & celle utilisée par les postes en
mobilité. Ce parametre est indispensable car les serveurs reliés aux batiments ne sont
accessibles que par les postes présents dans les batiments ou par ces serveurs de
mobilité pour assurer la sécurité des échanges de données.

1.3/ Fin de I'installation et chiffrement

Pour résumer, I'installation par le technicien se fait tout d'abord en vérifiant si
le poste est présent ou non dans les groupes AD. Si le poste est présent, il faut
impérativement I'en retirer avant l'installation du package car les GPO pourraient
bloquer le poste et empécher son démarrage car il attend que la couche CRYHOD
soit passée mais celle-ci n'a pas encore été installée. Ensuite, I'installation via
PSAUM/MECM se fait rapidement et pour finiril y a le rajout des groupes AD.

Aprés I'ajout des groupes, le poste doit étre chiffré, pour cela, il faut accéder au
centre de chiffrement, utilitaire présent en partie sur tous les postes mais activé avec
I'installation de SMOBI. Dans cet utilitaire, il va falloir chiffrer le disque en se connectant
avec I'identifiant de la forme UID + domaine, soit dans
mon cas et avec un mot de passe différent de celui du compte Active Directory. Par
la suite, il sera demandé par le cenfre de chiffrement de redémarrer & plusieurs
reprises pour valider les politiques CRYHOD au démarrage et faire passer CRYHOD en
premier sur la séquence de boot afin d'arriver sur la page de connexion deés
I'allumage du PC. Il peut nous arriver de prendre la main a distance apres I'ajout des
groupes AD sur le poste pour aider I'ufilisateur a effectuer les différentes étapes de
chiffrement.
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2/ Utilisation du service SMOBI

Depuis la crise du COVID, I'utilisation du service SMOBI n’a fait qu'augmenter. De
plus en plus de personnes ont la possibilité d'effectuer du télétravail, et des postes
SMOBI sont méme déployés pour des personnels uniquement en présentiel en
prévention d'une nouvelle éventuelle crise nécessitant une bascule rapide et
efficace vers un télétfravail important. Ainsi, le service est de plus en plus présent et il
est important, en tant que technicien, de comprendre son foncfionnement et
d’apprendre & utiliser le coté « client ».

2.1/ Déchiffrement du poste

Tous les postes SMOBI sont chiffrés avec la solution CRYHOD. Cela protege en cas

de vol ou de tentative d'intrusion. Les disques sont chiffrés par CRYHOD et ne sont
accessibles qu’apres une connexion réussie.
L'utilisateur doit donc déverrouiller cette premiére partie & I'aide de leur adresse
Infradef et du mot de passe défini spécifiguement pour CRYHOD. Il aura été
nécessaire qu'un administrateur ou une personne ayant déja un compte CRYHOD
déverrouille le poste pour que les données de I'utilisateur soient présentes et
s'enregistrent dans la cartographie du poste. Ci-dessous se trouve la page qui
accueille les utilisateurs lors du démarrage de leur poste SMOBI.

<

&
A\ }

CRYHOD

Une fois la partie CRYHOD passée, on accede d I'écran de connexion
Windows. Cependant le poste n'est pas encore connecté au réseau Infradef.
L'utilisateur peut quand méme se connecter gréce a la LSA (Local Security Authority)
qui est la base de données chiffrée contenant les informations de connexion stockées
dans le cache de I'ordinateur. Sans ¢a, I'utilisateur ne pourrait accéder a sa session.
Ensuite, pour se connecter au VPN et rejoindre le réseau du domaine, une nouvelle
sécurité s'impose pour activer les services SMOBI.

TROUDE William DIRISI - SDK Rennes

53



2.2/ Utilisation du Token et Cryptosmart

Toutes les personnes possédant un PC doté de la solution SMOBI recoivent
impérativement un Token qui fera office de « certificat » pour prouver I'identité de
I'utilisateur.

Lorsque I'utilisateur a passé la couche CRYHOD, il insere le Token qui prend la forme
d'une clé USB et rendre un code PIN qu'il a défini.

Ce Token et son code vont activer Cryptosmart qui va activer a la suite plusieurs
services. Tout d'abord, il va vérifier la présence et le fonctionnement de I'antivirus.
Une fois ceci fait, il va vérifier la présence du driver OpenVPN TAP et tenter de se
connecter aux serveurs de mobilités a I'aide de ce dernier.

Lorsque cette connexion est au vert, bien souvent, Skype se lance et vient
confirmer la connexion au domaine DR-CPT, correspondant & Intradef. Les personnes
pourront donc ensuite travailler dans le domaine.

3/ Problémes rencontrés

La solution SMOBI peut rencontrer des problémes d’origines différentes.
Je vais en présenter quelques-uns et parler des solutions trouvées pour les résoudre.

3.1/ Déconnexion intfempestives

Tout d’'abord, la solution SMOBI peut renconfrer des problemes de
déconnexions intempestives. Lorsqu'un utilisateur passe du mode mobilité au mode
bureau, des déconnexions peuvent se produire en raison des différences de
configuration et de réseau entre ces deux environnements. Ces déconnexions sont
souvent dues & des parametres réseau spécifiques ou a des configurations de proxy
qui changent enfre les deux modes de fonctionnement.

La solution la plus courante pour résoudre ces déconnexions est de recharger la
configuration du VPN et des paramétres réseau dans les paramétres de la solution
SMOBI.

INTRADEF T;I 8% . 0521

-
¥ N a? F Portail SMOBI Manuel SMOBI
Opérateur des systemes d’information et de communication '
Configuration A propos...
Fermer
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mnw;é? i; 9% . 13:19

Diagnostic du PC

Recharger la configuration

Pour accompagner [I'utilisateur dans la résolution de ce probleme, il y a
plusieurs moyens. Par exemple, il est fourni en amont un article de la base de
connaissance (KB) accessibles sur l'interface utilisateur et technicien de DIADEME.
Cet article contient les probléemes récurrents et les premiéres manipulations que
I'utilisateur peut tenter de faire. Si l'utilisateur n’a pas €té mis au courant de I'article il
va certainement contacter le 13 (numéro correspondant au standard du SDK).
Lorsque I'on recoit I'appel, nous sommes contraints de fravailler a I'aveugle car le
poste n'étant pas encore connecté, nous ne pouvons effectuer aucune
manipulation a distance. Il faut donc réussir & comprendre le réel probléme de
I'utilisateur et réussir également & correctement lui faire comprendre les
manipulations qu'il va devoir effectuer pour résoudre son probléme.

Aussiil peut arriver que les cartes réseaux des postes de travail dysfonctionnent,
causant des déconnexions infermittentes ou permanentes. Ce probleme est
particulierement complexe & résoudre en mobilité, car comme dit au-dessus la prise
en main a distance n'est pas possible dans cet environnement. Les cartes réseaux
peuvent nécessiter une intervention physique pour étre reparamétrées, réinitialisées
ou remplacées par les CIRISI de rattachement.

Un autre probleme potentiel concerne les parameétres du BIOS qui parfois se
réactivent automatiguement ou n'‘ont pas été correctement configurés (Wi-Fl
désactivé). Les parametres du BIOS peuvent affecter la performance réseau et la
stabilité de la connexion VPN. Ce probleme ne peut également pas étre résolu a
distance et bien heureusement sinon cela poserait de sérieux problemes en matiere
de sécurité informatique.

3.2/ Perte de mot de passe CRYHOD

L'un des problemes que I'on renconftre le plus si ce n'est le probleme le plus
courant de la solution SMOBI, vient simplement de I'utilisateur. Il arrive frequemment
que les utilisateurs oublient leur mot de passe, notamment aprés une période
prolongée d'absence comme les vacances. Cette situation peut poser des
problémes importants, en particulier pour passer la couche de sécurité Cryhod ou il
est indispensable de rentrer son mot de passe pour déchiffrer le poste et accéder &
Windows.

Pour résoudre ce probléme, une procédure compléte est prévue a cet effet ;

Sur la page ou ils doivent rentrer leur mot de passe, il leur est possible d’appuyer sur
un petit écrou au niveau de la partie inférieure gauche ou en faisant F7 pour accéder
& une liste d'options. La numéro 4 permet d'initier une procédure de secours.
Lorsqu’elle est initiée, une page rouge s'affiche sur leur écran, indiquant le numéro
« France Télécom » du SDK, un numéro de ticket qu'il faut fournir au technicien apres
qu’'un collegue ait fait un ticket DIADEME pour la perte du mot de passe de
chiffrement.
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TROUDE William

Procédure de secours

Le technicien récupeére la cartographie du poste avec le numéro d'UC qui est
également fourni sur la page rouge. Les postes SMOBI, lorsqu'ils sont connectés au
domaine, fransmette automatiqguement leur cartographie & un serveur appelé
CHRISALIDE. Cela nous permet ensuite d'y accéder pour ce genre de cas oU nous
avons besoin d’'accéder a la cartfographie pour la réinitialisation du mot de passe.

= Cartographies (\\dr-cpt.intradef.gouv.fi\Chrisalide) (M:)

I entre la cartfographie dans le logiciel dedié et indique le numéro de ficket. Ensuite,
on choisit la personne présente sur la cartographie & qui souhaite fournir un laisser-

passer tfemporaire.

€ Secours utilisateur % |
Obtenir un code de déblocage pour un poste chiffrd al
Carte de chiffrement de lordinateur cible A |
Sélectionnez le fichier de carte de chiffrement dardinateur :
M [UCCO0000BE000L DR-CPT. INTRADEF. GOUV. FR].coymap 2 0

< Précédent Annuler

|
|
|
|
|
|
|
i

On déverrouille la partition et ensuite on arrive sur une page qui donne un frés long

(5 Seceurs utilisateur *
Obtenir un code de déblocage pour un poste chiffré ";"+
Choisissez le made dassistance uthsateur -:‘J’.{«S
Sélectionnez le mode scuhaité :
() Fichier de Secours

’; Géndre un fichier de secours pour lutisateur (protégé par un mot de passe).
(®)Laissez-Passer Temporaire!
Y. Génére un mot de passe temporaire permettant laccés au poste de Nuthsateur.
DR-CPT p.nom w

(Mot de Passe de Secours personnel
Ti%  Affiche le mot de passe de secours personnel de futisateur pour le i retansmetyre.

DR-CPT p.nom

<y o

code de déblocage qu'il faut citer a I'utilisateur ainsi qu'une valeur de controéle.

(5 Secours utilisateur

Conclusion
Affichage du Lamsez-Passer Temparaire

Ticket utilisateur : 7F81-20CF-8CFE

b

Laisser-passer i mdHMDIHX +dYasEtkZ718110q
Valaur de controle 1 oo

Lrutil paut

son

5i les mots de passe sont autorisés par configuration, slors il peut s'en choisic un
nouveau dans le Centre de Chiffrement (option dans le menu systéme). Sinon, il
devra attendre de recevoir un nouveau certificat ou un nouveau token,

Une fois la situation rétablie. Futilisateur peut ensuite clore la procéddure de
secours sur son ordinateur (touche F2 du pré-boot).
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L'utilisateur tape le code et obtient & son tour une valeur de contrdle. Si celle-ci est
identique, tout est bon, I'utilisateur peut des a présent changer son mot de passe,
sinon il faut vérifier le code de déblocage.

Autre option, un autre utilisateur (souvent le CORSIC) est également présent sur la
carfographie du poste et peut donc passer la couche CRYHOD. Cela nous permet
ainsi de prendre la main & distance aprés que I'utilisateur dont le mot de passe est
oublié se soit connecté a sa session Windows. Une fois qu’on a la main, on peut faire
a peu prés la méme manipulation mais cette fois-ci, nous n'avons rien & dicter et tout
est beaucoup plus rapide. L'utilisateur n'a plus qu’a taper un nouveau mot de passe
respectant les régles définies. On reste en ligne jusqu’a ce qu'il teste son nouveau
mot de passe en déverrouillant la couche CRYHOD.
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Activité 4 — Déploiement d’'OpenVPN avec authentification LDAP
depuis un Active Directory

Cette activité a été réalisée en commun avec Mathis Guillard, également
apprenti au sein du SDK de Rennes, pour correspondre 4 la réalisation « travailler en
mode projet n. Cette collaboration permet d'y répondre efficacement. Ainsi nous
avons fait le choix d'utiliser la méthode de cycle en V.

D’abord, nous avons déterminé une « demande client ». Nous avons considéré
gue la demande était de mettre en place un acceés distant au réseau de I'entreprise
avec une authentification identique & celle des utilisateurs du domaine sur place.
Une fois cette demande déterminée, la premiére étape est de I'analyser : le client
nécessite un acceés distant sécurisé, il faut donc mettre en place un VPN. Cet accés
doit étre sécurisé avec une connexion grdce aux identifiants du domaine, cela
implique une authentification via LDAP.

N'ayant pas I'opportunité de le faire au sein de notre entreprise, nous avons
simulé une infrastructure classique de |'Active Directory avec un Contrdleur de
Domaine que I'on nomme « DC » ainsi qu'un Contréleur de Domaine Supplémentaire
que I'on nomme « ADC ».

Ainsi, pour correspondre aux attentes de I'authentification LDAP et du certificat
fourni lors de I'interrogation du serveur, il nous faut un reverse proxy pour répartir la
charge entre les serveurs et utiliser une adresse IP virtuelle qui redirige vers les deux
contréleurs de domaine. On utilisera donc HAProxy quirépond & ces attentes tant en
termes d’efficacité que de rapidité.

Pour encapsuler le réseau, héberger le VPN, le serveur HAProxy et gérer les
certificats, on a fait le choix d’utiliser pfSense qui regroupe tout cela.

Par la suite il a fallu se répartir les taches et faire les tests aprés chaque étape :

William Mathis

Etape 1 Installation pfSense Installation DC

Test Essai de la connexion et de I'appartenance au réseau

Etape 2 Installation ADC | Installation Machine Cliente

Test Intégration de la machine cliente au domaine et test
réplication

Etape 3 Paramétrage AD et pfSense pour HAProxy et VPN

Test Essai de connexion LDAP depuis pfSense + connexion du
client depuis le « WAN » et test du failover
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1/ Etape 1

1.1/ Installation de pfSense et de DC

Tout d’abord I'installation de pfSense

He lcone

Helcome to pfSense!

I Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover contig.ownl  Recover config.xml from a previous install

<Cancel>

Une fois la partie « Installer » terminée, on définit les interfaces et les réseaux.

Ici, le WAN est défini avec une adresse dans un sous-réseau 192.168.1.0/24 qui
correspond d mon réseau local dans lequel se trouve mon serveur Proxmox qui
héberge les machines de cette activité.

HAN (wan) JHCP4: 192.16¢
JHCP6 a1 : el B:be24:11ff:fee3d:dbl

/64

On doit donc configurer le LAN :

Logout (SSH only) ¢ pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password 2) PHP shell + pfSense tools

Reboot systenm ‘ Enable Secure Shell (sshd)
Halt systenm 5) Restore recent configuration
Ping host ») Restart PHP-FPH

)
)
)
)
4) Reset to factory defaults 3) Update from console
)
)
)
) Shell

»

Enter an option
jvailable interfaces

1 HAN (emB dhcp., dhcpb)
LAN (em1 static)

Enter the number of the interface you wish to confiqure: ¢
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;onfigure IPv4 address LAN interface via DHCP? (y/n) n

Enter the new LAN IPv4 address Press <ENTER> for none:
16.18.18.1/214

For a HAN, enter the new LAN IPv4 upstream gateway address

For a LAN, press <ENTER> for none

Configure IPv6 address LAN interface via DHCP6? (y/n) n

nter the new LAN IPv6 address Press for none:

Do you want to enable the DHCP server on LAN? (y/n) y

Enter the start address of the IPv4 client address range: 18.18.18.168

Enter the end address of the IPv4 client address range: 18.18.18.199
Jisabling IPv6 DHCPD

Maintenant I'installation de DC :

On choisit intenfionnellement Windows Server Standard avec expérience de bureau

@ 4 Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation a installer

Systéeme d'exploitation Architecture Date de modi...

Windows Server 2022 Standard 64 07/08/2021

Windows Server 2022 Standard (exp

Windows Server 2022 Datacenter x4 07/08/2021

Windows Server 2022 Datacenter (expérience de bureau) x4 07/08/2021
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin

%ant
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On définit ses parameétres réseaux. Une IP fixe en .10, la passerelle en .1 et on prévoit
en ajoutant en DNS la future adresse IP du contréleur de domaine supplémentaire
(ADC).

Propriétés de : Protocole Internet version 4 (TCP/IPvd) bl
General

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O) Obtenir une adresse IP automatiquement

(® Utiiser |'adresse IP suivante :

Adresse IP :

Masque de sousréseau :
Passerelle par défaut : n.0.9.13 |

Obtenir les adresses des serveurs DNS automatiquement
(®) Utikser |'adresse de serveur DNS survante :

Serveur DNS préféré : 0.10.9.1|
Serveur DNS auxilaire : foed i £ ol
[[]valider les paramétres en quittant ey

Et on renomme le poste « DC » :

Medification du nom ou du domaine de 'ordinateur X

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources réseau.

Nom de |'ordinateur :
DC

Nom complet de |'ordinateur |
DC

Membre d'un
O Domaine : %

(®) Groupe de traval -
[woansaoup ]

ok ][ Amer

S I S
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On ajoute le réle et les outils AD DS ainsi que les outils DNS :

f Assistant Ajout de roles et de fonctionnalités - =] X
; ‘ . ’” . SERVEUR DE DESTINATION
Confirmer les sélections d'installation o
Avant de commencer :’o:;‘ ;nstaller les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller,
Type d'installation
[] Redémarrer at Q nt le serveur de destination, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.
AD DS
eur DN
— Outils d'administration de serveur distant
| corimaton [ ———"——
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS ‘

Robles de serveurs

Gestion de stratégie de groupe

Centre d’administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Sunvant > m*ﬁjl Annuler

Et parla suite, on promeut le serveur en tant que contréleur de domaine, on crée une
nouvelle forét avec comme nom de domaine racine ADGT.local :

]
A, Configuration post-déploie...
Configuration requise pour : Services AD DS 3 DC
Promouvoir ce serveur en contrbleur de domaine
¢ . . " SERVEUR CIBLE
Configuration de déploiement P

IR ... opicton e dépioement

Options du contrSleur de. ;
) Ajouter un contrdleur de domaine & un domaine existant

() Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés @ Ajouter une nouvelle forét

Options supplémentaires

Examiner les options o
Spécifiez les informations de domaine pour cette opération
Vérification de la configur.

Nom de domaine racine : |ADGT. .Ioca‘

e L
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1.2/ Tests Etape 1

Cette étape est la seule ou les tests ont dU se dérouler entre les deux parties.
J'ai d’abord paramétré I'adresse IP LAN et le DHCP depuis pfSense pour que Mathis
puisse accéder au réseau en paramétrant le contréleur de domaine.

On peut voir dés le démarrage du serveur qu'il recoit bien une adresse depuis le
DHCP, que la passerelle est bien définie et qu'il accéde bien au WAN

2/ Etape 2

2.1/ Installation ADC et machine cliente

Pour I'installation de I'ADC, c'est trés semblable & celle du DC. Excepté pour
les paramétres IP et au moment de promouvoir en tant que contréleur de domaine.

Propriétés de : Protocole Internet version 4 (TCP/IPvd) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

() Obtenir une adresse IP automatiquement

@) Utiiser |'adresse IP suivante

Adresse IP : 10 .10, 10 .11
Masque de sous-réseau : 255.255.255. 0
Passerelle par défaut 10 10 . 10

(@) Utiiser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 10 .10 .10 .10

Serveur DNS auwdiaire :

[[]valider les paramétres en quittant Avancé...
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On choisit « Ajouter un contréleur de domaine & un domaine existant ». Pour se
simplifier la tache, on rentre directement les informations d'identification qui
sont Administrateur@ADGT.local et le mot de passe correspondant. Cela va détecter
automatiquement le domaine que I'on souhaite rejoindre et nous y accorder les
droits. C'est également permis grce a I'lP de DC renseignée en tant que DNS
prefére.

-~ ; : SERVEUR CIBLE
Configuration de déploiement ADC

Configuration de déploie

Sélectionner 'opération de déploiement

®) Ajouter un contrdleur de domaine a un domaine existant
Options supplémentaires

) Ajouter un nouveau domaine a une forét existante
Chemins d'accés ) Ajouter une nouvelle forét

Examiner les options

i
C

Spécifiez les informations de domaine pour cette opération

Vérification de |a configur

o

w

gu

Domaine : ADGT.local

Fournir les informations d'identification pour effectuer cette opération

Administrateur@ADGT.local

De plus, dans les options supplémentaires, on sélectionne répliquer depuis
DC.ADGT.local. Dans notre situation c'est facultatif, mais cela peut éfre utile sil'on est
sur un domaine avec plus de deux contrdleurs et que I'on veut préciser.

Options supplémentaires SERVEUR CIBLE
Jptions supplementaires ARG

Spécifier les options d'installation a partir du support (IFM)
[7] Installation & partir du support
Spécifier des options de réplication supplémentaires

Répliquer depuis Tout contrdleur de domaine

Tout contrdleur de domaine |
DCADGTJofy. |

Les tests de réplication se sont bien déroulés, on peut désormais fermer I'assistant et
une fois que le poste aura redémarré il sera bien contréleur du domaine.

BAcilate SERVEUR CIBLE
Resultals ADC
I @ Ce serveur a été correctement configuré en tant que contrdleur de domaine Afficherplus X

() Afficher les résultats détaillés de l'opération

L. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les alg: de chiffr p avec Windows
NT 40 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors de
I'etablissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http//go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autonté st introuvable ou elle n'exéeute pas le serveur DNS Windows. Si vous procédez &
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « ADGT local ». Sinon, aucune action n'est requise.
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On peut désormais se connecter en tant gu’administrateur du domaine et les rdles
sont bien descendus :

Tableau de bord
Serveur local
@ Tous les serveurs

i§ ADDS

& DNS

B Services de fichiers et d... b

On voit également dans I'outil « Utilisateurs et ordinateurs Active Directory » les deux
contréleurs de domaine :

_ Utilisateurs et ordinateurs Active Directory — (] X

Fichier Action Affichage ?

e 2R /0/XEc= B $IETER
] Utilisateurs et ordinateurs Active | Nom Type Type de contrd... Site Description
| Requétes enregistrées & ADC Ordinateur GC Default-First-Si...
¥y Alloc & DC Ordinateur 6C Default-First-Si...
Builtin
. Computers [l}
= Domain Controllers

ForeignSecurityPrincipal:
. Managed Service Accour,
Users

Pendant ce temps, la machine cliente s'installe. Nous avons choisi un Windows 10 en
22H2. On l'installe en tant que Windows 10 Pro pour qu’elle puisse rejoindre un
domaine. On la laisse prendre une adresse IP via le DHCP mais on vient forcer les DNS
en 10.10.10.10 et 10.10.10.11.

2.2/ Tests Etape 2

Tout d'abord on teste la réplication entre les contréleurs de domaine :

Dans un premier temps, on va se rendre dans « Sites et services Active Directory » et
on vérifie que les confréleurs répliquent bien I'un sur I'autre :
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Pour I'ADC :

Pour DC :

On crée également une GPO depuis I'ADC pour vorr si elle sera bien répliquée dans
les GPO sur DC :

e L
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Et on la voit bien depuis DC :

.3 Gestion de stratégie de groupe O X
|4 Fichier Action Affichage Fenétre ? |- &8
s | 2@ c|Hm
4 Gestion de stratégie de groupe | Objets de stratégie de groupe dans ADGT.local
v £ Forét: ADGT.local Conterws | Délé

v (55 Domaines =
v 3 ADGT.local Nom Etat GPO Fitre WM Modié le Propni
i Default Domain|| | =/ Defaut Domain Controllers Policy Activé Aucune) 12/03/2025105..  Admir
> (2] Domain Contro|| | = Defaut Domain Policy Activé Aucun(e) 12/03/202511:0...  Admir
> iy Filtres WMI
> (3] Objets GPO Star
> L@ Sites %

¥ Modélisation de stratéc
.4, Résultats de stratégie d

On fait pareil dans I'autre sens et tout se passe bien :

& Gestion de stratégie de groupe m] X
& Fichier Action Affichage Fenétre ? - & A
e 2@ & @m
4, Gestion de stratégie de groupe | Objets de stratégie de groupe dans ADGTlocal

v 4\ Forét: ADGT.local Conterws | Déléaat

v [Z4 Domaines =
v 3 ADGT.local Nom Etat GPO Fiitre WM Modiié le
@i/ Default Domain|| | =/ Default Domain Controllers Policy Activé Aucune) 12/03/2025
> (51 Domain Contro|| | = Defautt Domain Policy Activé Aucune) 12/03/2025
s Objets de straté =/ Test Réplication depuis ADC Activé Aucunie) 15/03/2025
> [ Filtres WMI =/ Test réplication depuis DC Activé Aucunie) 15/03/2025
> [ Objets GPO Star
> i@ Sites
% Modélisation de stratéc
[ Résultats de stratégie d
[ 7 1L
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3/ Etape 3

3.1/ Paramétrage AD et pfSense

Avant de configurer pfSense, il est nécessaire de créer une Unité d’Organisation (OU)
intitulée Utilisateurs VPN, dans laguelle seront ajoutés les comptes utilisateurs destinés
a utiliser le VPN.

On crée donc d’abord I'OU puis on récupere son DN pour plus tard :

Nouvel objet - Unité d'organisation X

Général Géndpar Objet Sécurté COMe Edteurd'attibuts

~7|  Créerdans: ADGTlocal/ Aesouts
Attribut Valeur &
adminDescription <non défini>
Nom : adminDisplayName <non défini>
Imm VPN < | Editeur d'attributs de type Chaine X
[ Protéger le conteneur contre une suppression accidentelle ; Atbut dstinguishedName
cof
o J
del
- [0 e
def
displayName <non défini>
displayNamePrintable  <non défini>
dstinauishedName  OUsUblisateurs VPN.DC=ADGT DCocal ¥
< >
]/\e
Aficher Firer
Ancder _ Kde oK Annuer Fplauer Ade
Et on crée des utilisateurs qui auront la possibilité de se connecter au VPN :
Nouvel objet - Utilisateur X Nouvel objet - Utilisateur X

& Créerdans : ADGT local/Utilisateurs VPN

& Créerdans : ADGT local/Utiisateurs VPN

Prénom - IMaths ] Inttiales - I } Prénom Wiliam Inkiales |:]
Nom - [Gustars | Nom : [Troude |
Nom complet : (Maths Gullard | Nom complet - [Wikam Troude ]
Nom d’ouverture de session de |'utiisateur : Nom d'ouverture de session de |'utiisateur :

[nouled | @a0GTIoca v [wiroude |/ @ADGTocal v
Nom d ouverture jon de | utiisater (anténieur & Windows 2000) : Nom d'ouverture de session de |'utisateur (antéreur & Windows 2000)
[ADGT\ | [m.gﬂud ] [ADGT\ ] [wmde ]

[ L
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Passons maintenant au paramétrage de pfSense. On va commencer par installer le
package HAProxy :

System / Package Manager/ Installed Packages

Installed Packages Available Packages

Installed Packages

Name Category Version Description

«  haproxy

Actions
net 0.63_2

The Reliable, High Performance TCP/HTTP(S) Load Balancer.

mi
This package implements the TCP, HTTP and HTTPS balancing features from haproxy.
Supports ACLs for smart backend switching.

Package Dependencies:
& haproxy-2.8.3

Avant de le configurer, on gjoute une IP virtuelle sur le méme réseau que le LAN qui
permetira & HAProxy d’'écouter sur cette derniere.

Firewall / Virtual IPs

Virtual IP Address

Virtual IP address

Interface Type Description Actions
10.10.10.99/24 LAN

IP Alias IP HAProxy P

On configure le backend en ajoutant d’abord les deux contréleurs de domaine, leurs
IP ainsi que le port utilisé pour LDAP :

Services / HAProxy / Backend / Edit COo=wE

Settings Frontend Backend

Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name

|dap_backend

Mode Name Forwardto Address Port  Encrypt(SSL) SSL checks Weight Actions
O, active DC Address+Port 10.10.70.10 389 o no o0
O, active  ADC Address+Port 10.10.10.11 389 o no Si0
1

Field explanations: o

Pour le loadbalancing, on choisit « Least connections» qui nous parait le plus
approprié pour une utilisation du VPN dans une PME par exemple :

® | east Connections
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Pour « health checking », on choisit bien LDAP avec un intervalle de 5 secondes :

Health checking

Health check method LDAP v

{Use LDAPV3 health checks for server testing

Check frequency 5000
millis ds

For HTTP/HTTPS defaults to 1000 if left blank. For TCP no ¢

eck will be performed if left empty.

Maintenant, pour le frontend, on indique I'lP virtuelle sur laquelle écoutera HAProxy,
le port pour LDAP ainsi que le nombre max de connexions et le protocole TCP :

Edit HAProxy Frontend

Name Idap_frontend
Description ldap_frontend
Status Active =

External address Define what ip:port combinations to listen on for incomming connections.

SsL
Listen address Custom address Port Offloading  Advanced Actions

| m

(] ‘Usecuslom address. Vl 10.10.10.99 ‘ ‘389 I O
&

1

ote that if you rying to redirect conr

ify multiple hem with a comma (,). EXAMPLE: 80

you would likely want to check the SSL-offloading checkbox

Max connections 2000

Sets the maximum amount of connections this frontend will accept, may be left empty.

Type tcp v

This defines the processing type of H. xy, and will determine the availabe options for acl checks and also several other options

Please note that for https encryption/decryption on HAProxy with a certificate the processing type needs to be set to

Ef on lui indique le backend que I'on a paramétré juste avant :

Default Backend Idap_backend v

If a backend is selected with actions above or in other shared frontends, no
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Pour le VPN maintenant, il va d'abord falloir créer une autorité de certification pour
créer le certificat serveur. Ensuite on va renseigner le serveur d’'authentification et
définir le serveur OpenVPN.

Une fois I'autorité de certification créée, on peut ajouter un cerfificat pour le serveur
en indiquant I'autorité comme émettrice :

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

OpenVPN_CA v self-signed 1 CN=0penVPN_CA (; ] S PCH

Valid From: Sun, 16 Mar 2025 11:58:44 +0100
Valid Until: Mon, 16 Mar 2026 11:58:44 +0100

Et le certificat :

OpenVPN_SRVCERT OpenVPN_CA  CN=OpenVPN_SRVCERT @ OpenVPN Server &' #k PR C'
Server Certificate

Valid From: Sun, 16 Mar 2025 11:59:54 +0100
CA:No

Valid Until: Mon, 16 Mar 2026 11:59:54 +0100
Server: Yes
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On parametre ensuite le serveur d'authentification. On y précise le type : LDAP, I'lP
d’écoute d’HAProxy qui interrogera a son tour les deux contréleurs de domaine.
Ensuite on renseigne le DN de I'OU que nous avons créée en amont pour les
utilisateurs VPN. Le DN renseigné désigne le conteneur qui sera interrogé pour savoir
si les utilisateurs qui fenteront de se connecter en ont bien I'autorisation. On renseigne
ensuite le DN et le mot de passe d'un administrateur. On aura crée auparavant un
« Administrateur VPN ». Ce compte serait utile dans le cadre d'une entreprise ou la
gestion des services serait segmentée.

System / User Manager/ Authentication Servers / Edit e

Users Groups Settings Authentication Servers

Server Settings

Descriptive name ADGT
Type LDAP v
LDAP Server Settings
Hostname or IP address 10.10.10.99
NOTE: When usin AN) or the Common Name (CN) of the LDAP

server SSL

Port value 389
Transport Standard TCP b
Peer Certificate Authority OpenVPN_CA -

Protocol version

Server Timeout

Search scope

Authentication containers

Bind credentials

User naming attribute

Timeout for LDAP operations (seconds)

Level

Entire Subtree v

Base DN
DC=ADGT,DC=local

er certificate when 'SSL/TLS Encrypted’ or

STARTTLS Encrypted Transport is

OU=Utilisateurs VPN,DC=ADGT,DC=local | Selec

o the search base

ontaining a dc=

CN=Administrateur VPN,QU=Utilisateurs VPN,DC=ADGTDC=local =~ |  =se

samAccountName

Group naming attribute cn
Group member attribute memberOf

TROUDE William
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Pour le VPN on indique dés le début la méthode d’'authentification en sélectionnant
le serveur créé juste avant. Ensuite, on choisit le protocole, I'interface et son port
d'écoute. On coche également I'utilisation d'une clé TLS en précisant le certificat
que I'on a créé et son autorité.

General Information

Description VPN_SRV ‘

A description of this VPN for administrative reference

Disabled [ Disable this server

Set this option to disable this server without removing it from the list

Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Remote Access ( User Auth) v

Backend for -

authentication Local Database

Device mode tun - Layer 3 Tunnel Mode v

tun’ mode carries IPv4 and IPv6 (0SI layer 3) and is the most common and compatible mode across all platforms.
tap” mode is capable of carrying 802.3 (0S| Layer 2.)

Endpoint Configuration

Protocol TCP on IPv4 only i

Interface WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1194

The port used by OpenVPN to receive client connections.

Cryptographic Settings

TLS Configuration Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS handshake.

of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack o

fect on tunnel data

rized connections. The TLS Key does not have any

TLS Key # "]
# 2048 bit OpenVPN static key [ ]
#
————— BEGIN OpenVPN Static key V1----- =

3¢3ab9047778b2ac10519765182ebd21
Paste the TLS key here.
This key is used to sign control channel packets with an HMAC signature for authentication when establishing the tunnel
TLS Key Usage Mode TLS Authentication v

In Authentication mode the TLS key is used only as HMAC authentication for the control channel, protecting the peers from unauthorized connections

Encryption and Authentication mode also encrypts control channel communication, providing more privacy and traffic control channel obfuscation

TLS keydir direction Use default direction v

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be set to 1

Both may be set to omit the direction, in which case the TLS Key wi used bidirectionally.

Peer Certificate Authority OpenVPN_CA v
Server certificate OpenVPN_SRVCERT (Server: Yes, CA: OpenVPN_CA, In Use) v

with use for OpenVPN are not included in this list, such as certificates using incompatible ECDSA curves ¢

I
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Pour le tunnel, on choisit pour la facilité de compréhension un réseau en 10.10.20.0/24.
On force aussi la redirection vers la passerelle. On indique le nombre de connections
simultanées et on autorise la communication entre les clients. On précise quelques
paramétres et on indique les informations pour les serveurs DNS. Pour plus d’efficacité,
nous aurions pu ajouter une écoute sur le port 53 par le HAProxy et n'ajouter que I'lP
en .99 dans les DNS du client. Ensuite on active le NetBIOS over TCP/IP.

Pour finir, on crée une route pour permettre aux clients VPN de communiquer avec le
LAN ainsi que des régles de pare-feu pour autoriser les communications.

Tunnel Settings

IPv4 Tunnel Network 10.10.20.0/24

This is the IPv4 virtual network or networ

type alias with a single entry used for private communications between this server and client hosts

expressed using CIDR nota r virtual interface. The remaining

The first usable address in the network will be assigned to the

usable addresses will be assigned to connecting clients

A tunnel netwo

30 or smaller puts OpenVPN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible

with several options, including Exit Notify, and Inactiv

IPv6 Tunnel Network

This is the IPv6 virtu munications between this server and client hosts

expressed using C d to the server virtual interface. The remaining addresses

will be assigned to connecting clients.
Redirect IPv4 Gateway Force all client-generated IPv4 traffic through the tunnel.

Concurrent connections 50

Specify the maximum number of clients allowed to concurrently connect to this server

Inter-client Allow communication between clients connected to this server

communication
Client Settings
Dynamic IP Allow connected clients to retain their connections if their IP address changes.
Topology Subnet — One IP address per client in a common subnet v
using TUN mode on IPv4
fi 0S/Android). Older versions of OpenVPN (before 2.0.9) or
clients such as Ye. phones m uire "net30
Advanced Client Settings
DNS Default Domain Provide a default domain name to clients

DNS Default Domain ADGT.local

DNS Server enable Provide a DNS server list to clients. Addresses may be IPv4 or IPv6.

DNS Server 1 10.10.10.10

DNS Server 2 10.10.10.11

NetBIOS enable Enable NetBIOS over TCP/IP

If this option is not set, all NetBIOS-over-TCP/IP options (including WINS) will be disabled

Mappings

O Interface Source Source Port  Destination Destination Port NAT Address ~ NAT Port  Static Port  Description Actions

[J «” OpenVPN 10.10.20.0/24  + LAN subnets ~ * LAN address ~ * b NAT VPN vers LAN SOm
0O « 0/0B IPv4TCP * *  WANaddress 1194 (OpenVPN) * none Autorisation Connection VPN, &' 0 © T X
0O « 0/0B IPva*  10.10.20.0/24 *  LANsubnets * * none Autorisation VPN to LAN LL00mx
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3.2/ Tests Etape 3

Depuis le shell pfsense, on effectue un test avec la commande suivante :

[2.7.2-RELEASE][admin@pfSense.home.arpal/root: ldapsearch -x -H ldap:// ©.99 -D "CN=Administrateur,CN=Users,DC=adgt,DC=local” -W -b "OU=Util

isateurs VPN,DC=adgt,DC=local" "(objectClass=user)"
Enter LDAP Password:

Cette derniere permet de vérifier que le HAProxy fonctionne, que les confroleurs de
domaine répondent bien (en coupant I'un, puis I'autre) et que le DN de I'OU est

correct.
On obtient donc une réponse avec les trois utilisateurs présents dans I'OU et un

message de réussite.

# search result
search: 2

result: 0 Success

On peut également tester le serveur d'authentification dans « Diagnostics » puis
« Authentication ». On voit ci-dessous que le test s’est bien déroulé.

it
(2]

Diagnostics / Authentication

User w.troude authenticated successfully. This user is a member of groups

Authentication Test

Authentication Server ADGT -
again
Username w.troude
Password | .cooeeens
Debug ) Setdebug flag
Sets the debug flag when performing authentication, which may trigger additional diagnostic entries in the system log (e.g. for LDAP
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I nous reste plus qu’'d tester la connexion via VPN. On installe le package OpenVPN-
Client-export pour installer le client sur la machine d'un utilisateur. On se connecte
donc avec la configuration VPN donnée par le Client Export en indiquant les

identifiants d'un utilisateur de I'OU :

Etat actuel: En cours de connexion

Tue Apr 1 12:06:16 2025 WARNING: Compression for receiving enabled. Co
Tue Apr
Tue Apr 1
Tue Apr
A .
Tue forl | pisateur: \w troude
Mot de passe;
] Enregistrer mot de passe
0K Annuler
<
Déconnecter Reprendre

Et on voit que I'on prend bien une IP du tunnel.

B

mpression has been used in the p.
fb3b8fd] Windows [SSL (OpenSSL)] [LZO] [L
greater), amdb4 executable

2023. .20 210

OpenVPN GUI 11.45.0.0/26.7

Fermer
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On arrive bien & ping les deux serveurs qui sont sur le LAN :

Maintenant pour tester le failover on va arréter I'un des deux contréleurs. On ping
bien I'un et pas I'autre. On essaie de se reconnecter au VPN & chaque fois et la
connexion se fait correctement.

ping 10.10.10.10
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Activité 5 - Installation de pfSense et paramétrage de
pfBlockerNG

Pour cette installation il nous faut une machine pfSense avec au moins deux
interfaces réseau. J'installerai par la suite le paquet pfBlockerNG et déploierai une
machine cliente pour effectuer les tests de fonctionnement.

Cette réalisation a été effectuée au sein de mon homelab notamment dans
I'optique d'utiliser ses services pour une utilisation personnelle. De plus, ayant pour
souhait de poursuivre mes études dans la cybersécurité, cette réalisation fait lien entre
I'administration des systémes et réseaux de mon cursus actuel et la sécurite de ces
derniers.

1/ Installation

1.1/Installation de pfSense

Je vais donc installer pfSense sur mon serveur Proxmox. 1 coeur et 2GB de RAM
suffiront. Une interface réseau qui récupére le WAN et une autre pour le LAN sur
laquelle j'activeraile DHCP.

Pour I'installation, je vais laisser par défaut ces trois premiers choix.

uto (ZFS)@Guided Root-on-Z2F5S

> Install Proceed with Installation

7 L
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Ici on va laisser stripe. Dans fous les cas de la redondance est faite sur les disques de
mon proxmox et une sauvegarde de mes VMs est effectuée automatiquement vers

mon NAS.

Z2F5 Configuration
Select Virtual Device type:

Stripe - No Redundancy

mirror Mirror - n-Hay Mirroring
raidid RAID 1+8 - n x 2-Hay Mirrors
raidz1 RAID-Z21 - Single Redundant RAID
raidz? RAID-Z22 - Double Redundant RAID
raidzd RAID-23 - Triple Redundant RAID

<Cancel>
[Press arrows, TAB or ENTER]

Par réflexe je vais rentrer dans le shell pour rentrer la commande init 0. Il me semble
que sur proxmox, apres I'installation, la VM boot sur le bon disque mais par sécurité je

vais retirer I'ISO.

TROUDE William

{Conplete}
Installation of pfSense complete!
Hould you like to reboot into the
installed system nouw?

[ eboot] [Shell 1

Hhen finished, type ‘exit’ to reboot

# init 8

Apr 2 17:28:45 syslogd: exiting on signal 15

Maiting (max 68 seconds) for system process vnlru' to stop... done
Maiting (max 68 seconds) for system process "syncer' to stop...
Syncing disks, vnodes remaining... 8 8 @ 8 done

A1l buffers synced.

Uptime: 3m34s

uhidB: detached

uhubB: detached

Add Remove Edit

Memo 2.00 GiB

Processors 1 (1 sockets, 1 cores) [x86-64-v2-AES]

BIOS Default (SeaBIOS)

Display Default

Machine Default (i440fx)

SCSI Controller VirtlO SCSI single

Hard Disk (ide0) VMStorage1:vm-111-disk-0,size=32G

CD/DVD Drive (ide2) iso-storage:iso/pfSense-CE-2.7.2-RELEASE-amd64.iso,media=cdrom size=854172K

Network Device (net0) 6,bridge=vmbr0 firewall=1

{8
]
=
o
a
©]

Network Device (net1) ] 0C:2E bridge=vmbr_int1,firewall=1
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Maintenant je viens choisir I'interface n°2 qui correspond & celle du LAN. Je lui
applique I'adresse 10.0.0.1 avec un sous-réseau en 255.255.255.0. Pas d'IPvé, un DHCP

de 10.0.0.100 & .199.

Enter an option:
Available interfaces:

1 HAN (emB dhcp. dhcpb)
LAN (eml static)

Enter the number of the interface you wish to configure:
Configure IPv4 address LAN interface via DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
10.8.8.1/24

For a HAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

configure IPvbe address LAN interface wvia DHCP6? (y/n) n

nter the new LAN IPv6 address Press <ENTER> for none:

Jo you want to enable the DHCP - ver on LAN? (y/n) y

nter the i s of the A client addre range: 18.68.8.188
nter the add 1 IPv4 client address range: 18.8.8.199
Disabling 1

)Jo you want to revert to HTTP as the webConfigurator protocol? (y/n) y

’lease wait while the changes are saved to LAN...
Reloading filter...
ding routing configuration.

tarting webConfigurator...
> [Pv4 LAN add s has been set to 18.8.8.1/24
N NOW acce the webConfigurator by opening the following URL in your web
r:

http://18.8.8.1/

<ENTER> to continue

O T pfense-Log x I8 - 8 X
< C a 10.00.1 s v @ &

m sense Login to pfSense

SIGN IN
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Je laisse la plupart des informations du Wizard par défaut excepté pour les DNS que
je viens préciser.

Primary DNS Server 1.1.1.1
Secondary DNS 1.0.0.1
Server

Je me rends ensuite dans le gestionnaire des paquets pour vy installer le paquet
pfBlockerNG-devel.

flisense sysem -

COMMUNITY EDITION

Advanced Search term fblockemd Bl G -]
Status / [ certificates

General Setup Name Version Description

System Info| High Availability . N Manage Pv/vs Lt Source Match formats.

Name Package Manager,

User Register @ al D:

System Routing ¢ é
Setup Wizard s !

BIOS Update e m

i6ed

User Manager
Logout (admin) 201

Version v2.7).2-RELEA‘SE (amd64) O é

J'y accede par la suite depuis I'onglet firewall.

Flisense B rrowed -
COMMUNITY EDITION
Aliases
System / Package Manage| nar Kages
pfBlockerNG
L)
\stalled Packages  Available Packages Rules

Installed Packages Tr

Name Category Version [ VirtualiPs
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J'arrive directement sur le wizard. Je viens sélectionner les interfaces pour le trafic
enfrant et sortant, ainsi que les parameétres pour le DNSBL Web Server.

Wizard / pfBlockerNG Setup / (2]

pfBlockerNG Setup

Welcome to pfBlockerNG!
This wizard will configure an entry level configuration of pfBlockerNG for IP and DNSBL
You can opt-out of this wizard and manually configure pfBlockerNG as required!

pfBlockerNG is developed and maintained by BBcan177

Wizard / pfBlockerNG Setup / pfBlockerNG IP Component Configuration (2]

Step 20f 4

pfBlockerNG IP Component Configuration
On this screen the pfBlockerNG IP Category parameters will be set

Select Inbound WAN
Firewall Interface LAN

Select Outbound WAN
Firewall Interface LAN

o
pfBlockerNG DNSBL Component Configuration

On this screen the pfBlockerNG DNSBL Category parameters will be set

DNSBL Webserver Configuration

VIP Address 10.10.10.1

Port 8081

Local port upon which DNSBL We
unless a different

r will listen for connections. The default port is 8081. This can be left at its default

SSL Port

will listen for connections. The default port is 8443. This can be left at its default

IPv6 DNSBL O
Enable DNSBL for IPv6 DNS Resolution filtering

DNSBL Whitelist

Enable a default DNSBL Domain Whitelist. This list can be removed and/or modified following wizard installation

-

On vérifie que le service DNS Resolver soit bien activé pour le fonctionnement de
DNSBL.

General DNS Resolver Options

Enable Enable DNS resolver
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1.2/ Paramétrage pfBlockerNG

1P

On va commencer par la partie IP. Dans un premier femps je viens indiquer mon 1D
ainsi que ma clé de licence pour la base de MaxMind.

MaxMind GeolP configuration

Attribution GeolP database Geolite2 distributed under the Creative Commons Attribution-ShareAlike 4.0 International License by: MaxMind In.

The GeolP database is automatically updated each day at a random hour.

Je viens vérifier les regles et je coche « Kill States ». Si une connexion est déja existante
vers une IP bloguée, pfBlockerNG sera en mesure de supprimer la connexion et bien
mettre en marche la blacklist prévue.

IP Interface/Rules Configuration

Inbound Firewall WAN
LAN
Rules
elect the Inbound interface( 1 want to apply auto rule -
for Inboun:
to
Outbound Firewall Block v
Rules Default: Reject
erface wan t
! var by Select 'Rule action' for Outbound rules
Floating Rules () Enable
Enabled: Au tab
Disabled: Au nd/Outb interface
Firewall ‘Auto’ Rule pfB_Pass/Match/Block/Reject | All other Rules | (Default format) v
Ord, Y
®"  Default Order: | pfB_Block/Reject | All other Rules | (original format)
Note: '‘Auto type' Firewall Rules will be 'ordered’ by this selection. o
Firewall ‘Auto’ Rule auto rule v
Suffix vy
Default: auto rule
Select ‘Auto Rule’ description suffix for auto defined rules. pfBlockerNG must be disabled to modify suffix
Kill States %Enable
Mfen ‘Enabled!, after a cron event or any ‘Force’ commands, any blocked IPs found in the Firewall states will be cleared

Dans I'onglet GeolP on accéde directement a une liste incluant les continents ainsi
que deux autres options. Je vais choisir « Deny Both » pour bloguer les requétes
internes et externes pour les Top Spammers recensés dans les bases de données de
MaxMind.

GeolP Summary

Name Description Action Logging

Top Spammers GeolP Top Spammers Deny Both v Enabled v
Africa GeolP Africa Disabled v Enabled v
Antarctica GeolP Antarctica Disabled ~; Enabled v
Asia GeolP Asia Disabled v Enabled v
Europe GeolP Europe Disabled v Enabled v
North America GeolP North America Disabled v Enabled v
Oceania GeolP Oceania Disabled v Enabled v
South America GeolP South America Disabled v Enabled v
Proxy and Satellite GeolP Proxy and Disabled v Enabled w
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On peut également bloguer des IPs directement. On se rend dans IPv4 et on clique
sur « add ».

Firewall / pfBlockerNG/ IP/ IPv4

General IP DNSBL Update Reports Feeds Logs Sync

IPv4  IPv6 GeolP Reputation

IPv4 Summary (Drag to change order)

Name Description Action Frequency Logging

No Alias/Groups are defined
Click Add to define a new Alias/Group

Note: Pre-defined Alias/Groups are available in the Feeds Tab

o

o

Je définis son nom, une petite description et ensuite j'ajoute des sources connues. Les
trois regroupent des IPs recensées comme malveillantes, que ce soit des IPs de
serveurs malwares, des IPs associées a des spams ou des botnets,...

IPv4d IPv6 GeolP Reputation

————n

Links Firewall Aliases Firewall Rules Firewall Logs

Name / Description IPs malveillantes Blocage d'IPs malveillantes
Enter Name ( Max 24 characters ) and Description o

IPv4 Source Definitions
Auto v ON v

https://rules.emergingthreats.net/fwrules/emergin-Block- ET-Blocklist
Auto  v| ON ¥ | | https://urlhaus.abuse.ch/downloads/text/ URLhaus
Auto  v|| ON v/ | https://www.spamhaus.org/drop/drop.txt Spamhaus-DROP
Format State Source Header/Label

Click here for Guidelines —> o

84
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Ensuite dans les parametres, je viens choisir « Deny Both ». Une mise & jour des listes
par jour et je viens vérifier que les logs soient bien activés et on voit que c’est le cas.
De méme pour state removal.

Action Deny Bott v

t: Disabled

“>>., ‘V » o

te Firewall 'Auto’ Rule Order

Update Frequency Once a day v

ilt: Never
{. This must be within the Cron Interval/Start Hour settings

Weekly (Day of Monday v

Week) fault: Monday

Auto-Sort Header Enable atto-sort v
field

Enable Logging Enabled v

States Removal Enabled i

DNSBL

Maintenant la partie DNSBL. Par défaut, lorsqu’il est activé, le packet pfBlockerNG-
devel blogue les publicités avec DNSBL comme on peut le voir ci-dessous. Lorsque
I'on tente de résoudre un domaine connu pour diffuser de la publicité, pfBlockerNG
intercepte via le DNS Resolver et renvoie une fausse adresse locale.
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DNSBL sert & bloguer aussi bien les domaines connus pour diffuser de la publicité mais
également ceux hébergeant des malwares, ceux connus pour effectuer du phishing
et d'autres encore.

DNSBL

Links Firewall Aliases Firewall Rules Firewall Logs

DNSBL Enable DNSBL
This will enable DNS Block List for Malicious and/or unwanted Adverts Domains

ockerNG is enabled o

To Utilize, Unbound DNS Resolver must be enabled. Also ensure that pfB

DNSBL Mode Unbound mode b

Select the DNSBL mode o

Wildcard Blocking Enable
(TLD) This is an Advanced process to determine if all Sub-Domains should be wildcard blocked for each listed Domain

Click infoblock before enabling this feature! o

Resolver Live Sync [J) Enable

When enable

updates to the DNS Resolver DNSBL database will be performed Live without reloading the Resolver
ent DNSBL Upd I 1g DNS Resolution

DNSBL python b
oad will run a full Reload of Unbound

DNSBL Configuration

LAN 2

: Hourly)

requirec

Permit Firewall %Enable

Rules THAYs will create ‘Floating’ Firewall permit rules to allow traffic from the Selected
Interface(s) to access
the DNSBL Webserver. (ICMP and Webserver ports only)

This option is not designed to bypass DNSBL for the non-selected LAN segments
This option is only required for networks with multiple LAN Segments

DNSBL IPs

When IPs are found in any Domain based Feed, these IPs will be added to the pfB_DNSBL_IP IP Aliastable and
a firewall rule will be added to block those IPs

Note: To utilize this feature, select the appropriate List Action and define the Inbound/Outbound Interfaces in the IP Tab

List Action Disabled 4

Disabled

Deny Inbound
Deny Outbound
Deny Both

Alias Deny [k

[se L
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Depuis I'onglet feeds, on dispose d'une liste non exhaustive de listes d'IPs et de noms
de domaine que I'on peut blacklister. Je viens ajouter les flux qui m'intéressent. Dans
un premier temps je vais ajouter AdAway, une frés bonne listes en complément de
Steven Black pour bloguer les publicités et le tracking.

Lorsque je les sélectionne, cela m'emmeéne directement dans I'ajout d’une régle
DNSBL.

Category Alias/Group Feed/Website Header/URL

IPv4Category @ @ PRI Abuse Feodo Tracker Abuse_Feodo_C2 Q
Pvd PRI Abuse SSL Blacklist Abuse_SSLBL o
1Pva PRI1 CINS Army CINS_army (+)
Pv4 PRI Emerging Threats ET_Block (+]
Pvé PRI Emerging Threats ET_Comp o
Pv4 PRI Internet Storm Center ISC_Block 0
Pv4 PRI Pulsedive o ) Pulsedive (+]
Pv4 PRIT Spamhaus Spamhaus_Drop o
Pv4 PRI Talos-Snort Talos_BL o
1Pv4 0O O rr2 Alienvault Alienvault (+]

Ici on parametre donc les actions pour la liste choisie.

General IP DNSBL Update Reports Feeds Logs Sync

DNSBL Groups DNSBL Category DNSBL SafeSearch

Info
Links Firewall Aliases Firewall Rules Firewall Logs
Name / Description ADs ADs - Collection of ADvertisement Domain Feeds

Enter Name and Description o

DNSBL Source Definitions

Auto v [ OFF ¥ | https://adaway.org/hosts.txt Adaway

Format State Source Header/Label

Click here for Guidelines —> o

Et je viens sélectionner Unbound pour bien rejeter les domaines de la liste.

Action Unbound +

Default: Disabled

Select Unbound to enable ‘Domain Name' blocking for this Alias
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Une fois les modifications effectuées, on peut se rendre dans Update, choisir les
options ef run.

General |P DNSBL Update Reports Feeds Logs Sync

I
Update Settings
Links Firewall Aliases Firewall Rules Firewall Logs

Status NEXT Scheduled CRON Event will runat  00:00 with 01:11:29 time remaining

Refresh to update current status and time remaining

Force Options ** AVOID ** Running these “Force” options - when CRON is expected to RUN!
Update:  will process new changes and download new Alias/Lists.
Cron:  will download any Alias/Lists that are within the Frequency Setting (due for Update).
Reload:  will reload all Lists using the existing Downloaded files.
This is useful when Lists are out of "sync”, Whitelisting, Blacklisting, Suppression, TLD or
Reputation changes were made.

Select 'Force' option ® ) )
Update Cron Reload

Select 'Reload’ ® ) D
option All IP DNSBL

o
2/ Résultats

On voit par exemple, lorsque j'essaye de contacter le domaine ads.google.com, j’ai
ce résultat.

@] () ads.google.com 75

O

2

Désolé, impossible d’accéder a cette page.

L'adresse DNS de ads.google.com est introuvable... Diagnostic du probléme en cours.

Essayez d'exécuter les diagnostics réseau Windows.

DNS_PROBE_STARTED

88
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Egalement, dans I'onglet Reports > Alerts, on peut voir tous les domaines bloqués.

@ DNSBL Block- Last 25 Alers Entries

Date

Apr 2 21:57:51

Apr 2 21:57:40

Apr 2 21:57:37

Apr 2 21:57:37

Apr 2 21:57:30

Apr 2 21:57:29

Apr 2 21:42:25

IF

Source

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

10.0.0.100
DESKTOP-N37N607

Domain/Referer|URI|Agent

www-googletagmanagercom
www.googletagmanager.com [BNSBE|TLD]
DNSBL-Full | -[PRIHTTP/2.0}-

srtb.msn.com [DNSBL]
DNSBL-Full | -|PRIIHTTP/2.0}-

c.bing.com [DNSBL]
DNSBL-Full | -|[PRIHTTP/2.0/-

B e
sh.scorecardresearch.com [88SBL|TLD]
DNSBL-Full | -JPRIHTTP/2.0}-

c.bing.com [DNSBL]
DNSBL-Full | -|PRIIHTTP/2.0|-

srtb.msn.com [DNSBL]
DNSBL-Full | -|PRIIHTTP/2.0}-

id5-sync.com [BNSBL|TLD)
DNSBL-Full | -|PRIIHTTP/2.0}-

Feed/Group

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

StevenBlack_ADs
DNSBL_ADs_Basic

On a également la possibilité de whitelist ces domaines en cliquant sur le + si jamais
I'un d’entre eux nous est nécessaire.

ey L
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Activité 6 — Déploiement d’un serveur WEB via Flask pour la veille
cyber

Aussi bien pour mon parcours professionnel que pour ce dossier, j'ai choisi de
présenter la facon dont je me renseignais sur la cybersécurité. Le probléme avec la
veille cyber c’est que I'on a énormément d’informations éparpillées, bien souvent plus
datée que I'on ne le croit. Pour répondre a ces problématiques, j'ai fait le choix
d'héberger sur mon proxmox un site ou plutdt une sorte d'interface web qui
fonctionne avec Flask. Ce serveur me permet de regrouper les informations qui m'ont
semblées utiles & surveiller, toutes datées et accessibles en un clic. De plus, le fait de
pouvoir agrementer en fonction de mes découvertes aussi simplement est également
un gros plus pour I'accessibilité.

1/ Installation des prérequis

Sur une VM Debian 12 Core, je viens donc installer les prerequis suivants.

user@veilleweb:~$ sudo apt install - pip python3-venv git curllj]

Git servira pour un versionning ultérieur et curl servira pour debug et pour certains flux
que j'agjouterai également plus tard.

Je viens ensuite créer le dossier qui contiendra les fichiers du projet.

user@veilleweb:~$ sudo mkdir -p /opt/veillecyberf

Et je viens donner les droits & I utilisateur « user ».

user@vetilleweb:~$ sudo chown $USER:$USER /opt/veillecyberjl

Dans le dossier veillecyber, je crée I'environnement python.

user@vet :/opt/vetl -m venv venvjll

Et dans I'environnement virtuel, je viens installer requests et flask qui vont me servir
respectivement a gérer les requétes vers les flux et faire fonctionner le site.

user@veilleweb:/opt/veillecyber$ source venv/bin/activate

(venv) user@veilleweb:/opt/veillecyber$ pip install requests flasklj
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2/ Fichiers de configuration

Le premier fichier qu'il va falloir écrire est « app.py ». C'est celui que I'on va appeler
dans I'environnement virtuel pour faire fonctionner le site.

Pour commencer je viens importer les bibliothéques nécessaires pour les fonctions.

from flask import Flask, render template, request
from datetime import datetime, timedelta

import requests, feedparser

Je crée ensuite I'app Flask et lui passe « __name__» pour qu’elle sache ou elle se
frouve.

app = Flask(_name )

Je commence ensuite par déclarer les fonctions de récupération des informations en
débutant par la récupération des CVE.

def f _all ves(days=30):

base url 'https://services.nvd.nist.gov/rest/json/cves/2.0"
end_date = datetime.utcnow()

start_date = end_date - timedelta(days=days)

pub_start = start_date.strftime(
pub_end = end_date.strftime("%Y-2

all_cves = []
start_index = 0
results_per_page = 2000

while True:
params = {
"pubStartDate": pub_start,
"pubEndDate": pub_end,
“resultsPerPage"”: results_per_page,
“startIndex": start_1index

}

try:
response = requests.get(base_url, params=params)
response.raise_for_status()
data = response.json()
except Exception as e:
print("Erreur API NVD :", e)
break

results = data.get("vulnerabilities", [])
all _cves.extend(results)

total _results = data.get("totalResults", 0)
start_index += results_per_page

if start_index >= total results:
break
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Toujours dans la fonction, on trie pour que les plus récentes s'affichent en premier.

all cves = [cve for cve in all _cves if cve.get('"cve", {}).get("published")]

all_cves.sort(key=lamhda c: c["cve"]["published"], reverse=True)

return all cves
Ensuite la fonction pour les malwares depuis ThreatFox.

fé hr ox(1limi1t=100):
url https://threatfox-apti.abuse.ch/api/v1/"
payload = {

"query": "get 1iocs",

"limit": limit

response = requests.post(url, json=payload)
response.raise_for_status()
data = response.json()

i1f data.get("query status") != "ok":
print("Erreur ThreatFox : query status =", data.get("query status"))
return []

return data.get("data", [])
except Exception as e:

print("Erreur API Threatfox :", e)
return []

Et enfin le plus facile, la récupération du flux RSS d'Exploit Database.

“https //www.exploit-db.com/rss.xml"
= feedparser.parse(url)
exploits = [l

“h_exploits rss(limit=20):

for entry in feed.entries[:lumit]:
exploits.append({

“title": entry.title,
"link": entry.link,
"published": entry.published

})

return explotits
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Ensuite je viens déclarer les 4 routes qui sont présentes.

return render_template(' index.html"')

@app.route('/malwares')
def : ()i
_data = fetch_threatfox(limit=100)
page = int(request.args.get('page', 1))
per_page = 20

start = (page - 1) * per_page
end = start + per_page

malwares page = all data[start:end]
total pages = (len(all _data) + per_page - 1) // per_page

return render_template(
'malwares.html’',
malwares=malwares_page,
current_page=page,
total pages=total_pages

all cves = fetch all recent cves(days=30)
page = int(request.args.get('page', 1))
per_page = 20

start = (page - 1) * per_page

end = start + per_page

cves_page = all_cves[start:end]
total_pages = (len(all_cves) + per_page - 1) // per_page

return render_template(
‘cve.html',
cves=cves_page,
current_page=page,
total_pages=total_pages

@app.route("/exploits")
def e oits():

exploits = fetch_exploits_rss()

return render_template(“exploits.html", exploits=exploits)

Pour finir je viens faire un petit debug qui s'affichera lorsqu’on exécutera le fichier.

if name_ == "' main_ ':

app.run(debug=True, host='0.0.0.0")
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Pour les fichiers html, on va utiliser base.html qui sera appelé dans tous les autres pour
afficherI'entéte et le pied de page. De plus, pour éviter d'avoir & gérer le CSS (méme
si je vais parfois le forcer) je viens utiliser simplecss.

<!DOCTYPE html>

1

)
head

<meta
<Title>{{ title or
<link

<h1>Veille Cyber</h1>
<nav>
-Accueil</a>
Malwares</a
>CVE</a>
>Exploits</a>

{% block content %}{% endblock %}

main

footer
p>© William Troude, Présentation Veille Cyber - 2025.</p

Pour la page d'accueil on a.

{% extends %}

{% block content %}

<h2>Portail de veille cyber.</h2>

<ul>
<li><a t f > Malwares récents</a></11>
<li><a hr >Vulnérabilités (CVE)</a></l1i>
<li><a hr >Exploits</a></11>

</ul>

{% endblock %}

Pourles CVEon a:

content %}

Vulnérabilités récentes (NVD)</h

{% endfor %}
body
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Avec le systéme de pagination :

current_pa 1 %}

endif %}
if current_page < total pages %}

a Suivant</a:
{% endif %}

Pour les malwares :

% extends 'base.html’
block content %}
:h2 class="t >Malwares récents (ThreatFox

{ malware.malware }}<,
{ malware.threat_type }}-
sty le >{{ malware.1ioc }

Avec également une pagination.

{% if current_page > 1
{% endif %}

{% for page_num in range(1, total_pages + 1) %}
if page_num == current_page %}
al {{ page_num }}
se %}
1 {{ page_num }}</a
{% endif %}
{% endfor %}

{% if current_page < total_pages %}

{% endif %}

{% endblock %}

Et pour les exploits :

(s extends

Derniers exploits (Exploit Database)</h1
if exploits %}

{% for exploit in exploits %}

u[k{ exploit.published 3] {{ exploit.title }}

</1
{% endfor %}
1>
{% else %}
p Aucun exploit trouvé.</
{% endif %}

iiv>
{% endblock %}
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3/ Rendu

Veille Cyber

Veille Cyber

Accueil Malwares CVE Exploits |

Malwares récents (ThreatFox)

Malware . Type ‘ 1oc
win.cobalt_strike botnet_cc | 20.169.41.5:8086
win.cobalt_strike botnet_cc

win.cobalt_strike botnet_cc | 112.124.12.79:

. . _ L 25-04-03 08:39:52
win.cobalt_strike botnet_cc | 89.110.92.16

2025-04-03 08:39:51
ITC

win.cobalt_strike botnet_cc | 43 240.160:30

96
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Veille Cyber

Malwares CVE Expl

Vulnérabilités récentes (NVD)

CVEID Score | Description

ed as problematic has
o Think 0. This

the argument keywo

scripting. It is possible to initi

remotely. Tt ploit has been di to the
public and may be used.

A vulnerability was found in SourceCodester

Veille Cyber

Malwares CVE Exploits

Derniers exploits (Exploit
Database)
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4/ Conclusion

Cette interface était assez solide mais frop simple pour réunir une masse
d'informations sur la veille cyber. Le plus intéressant reste la partie exploits. Pour les
CVE j'essaye actuellement sur une autre version de rendre ['utilisation plus efficace
avec plus d'informations. De plus, i manque des articles qui sont intéressants pour la
veille et une interface plus agréable.

Je suis donc en train de travailler sur une nouvelle version que j'ai appelée Argosys en
référence a Argos Panoptes, le géant aux cent yeux. Cette fois-ci j'utilise bootstrap
pour le CSS. Le site inclut une page d'accueil avec des arficles, les CVE critiques
récents et pareil pour les malwares (c'est encore en cours de réalisation). Cela me
permet & la fois de travailler sur la mise en service d'un serveur WEB tout en me
permettant d'effectuer une veille sur la cybersécurité.

Argosys Accueil Veille = Prévention ~

Ala une © CVE critiques

# Malwares récents

Google Patches Quick Share Triada Malware Preloaded on . )
Vulnerability Enabling Silent Counterfeit Android Phones Israel Enters ‘Stage 3' of Cyber
File Transfers Without Consent Infects 2,600+ Devices Wars With Iran Proxies

facker Ne

Don't cut CISA personnel,
House panel leaders say, as
they plan legislation giving the
agency more to do

<

<& 0Of
Legacy Stripe API Exploited to Europol Dismantles Kidflix With
Validate Stolen Payment Cards 72,000 CSAM Videos Seized in
in Web Skimmer Campaign Major Operation
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